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[Wpisz tutaj]

Załącznik nr 7
do „ogłoszenia o zamówieniu w postępowaniu o udzielenie zamówienia publicznego prowadzonego w trybie art. 138 o na: 
[bookmark: _Hlk521253063]„świadczenie usług prawnych w zamówieniach publicznych , w tym przygotowanie projektów dokumentów niezbędnych do kompleksowego przygotowania i przeprowadzenia postępowań o udzielenie zamówień publicznych oraz doradztwo prawne w powyższym  zakresie, a także  reprezentacja prawna Zamawiającego przed Krajową Izbą Odwoławczą lub sądami powszechnymi w zakresie zamówień publicznych , w związku z realizowanym przez Zamawiającego, projektem finansowanym z funduszy europejskich: pt. „Program Operacyjny Wiedza Edukacja Rozwój  2014-2020, projekt pn. „Racjonalne decyzje w systemie ochrony zdrowia, ze szczególnym  uwzględnieniem regionalnej polityki zdrowotnej, nr postępowania: 07/2018.

UMOWA NR  /………….. /2018 / Wzór
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zwana dalej „Umową” zawarta w dniu ……………………….. 2018 roku w Warszawie, 
pomiędzy:

Agencją Oceny Technologii Medycznych i Taryfikacji z siedzibą w Warszawie przy ul. 
Karolkowej 30 (kod poczt. 02-207),  działającą na podstawie ustawy z dnia 27 sierpnia 2004 roku  
o świadczeniach opieki zdrowotnej finansowanych ze środków publicznych (Dz. U. z 2018 r., poz. 1510 z późn. zm.), NIP: 5252347183, REGON: 140278400, zwaną dalej „Zamawiającym” lub „Stroną”,
reprezentowaną przez:
dr n. med. Romana Topór-Mądrego –Prezesa Agencji Oceny Technologii Medycznych i Taryfikacji,
a…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

        § 1.

1. Na podstawie Porozumienia w sprawie powierzenia przetwarzania danych osobowych 
w związku z realizacją Programu Operacyjnego Wiedza Edukacja Rozwój 2014-2020 z dnia 19 maja 2015 r., nr WER/MZ/DO/2015, zawartego pomiędzy Powierzającym- ministrem właściwym do spraw  rozwoju  regionalnego, a Instytucją Pośredniczącą- Skarbem Państwa  - Ministrem Zdrowia oraz umowy z dnia 5 kwietnia 2018 r. o dofinansowanie projektu w ramach programu operacyjnego wiedza edukacja rozwój 2014 -2020, Zamawiający powierza Wykonawcy przetwarzanie danych osobowych, w imieniu i na rzecz Powierzającego.
2.  Przetwarzanie danych osobowych jest dopuszczalne na podstawie:
1)	w odniesieniu do zbioru Program Operacyjny Wiedza Edukacja Rozwój:
a)	rozporządzenia nr 1303/2013;
b)	rozporządzenia Parlamentu Europejskiego i Rady (UE) nr 1304/2013 z dnia 17 grudnia 2013 r. w sprawie Europejskiego Funduszu Społecznego i uchylającego rozporządzenie Rady (WE) nr 1081/2006 (Dz. Urz. UE L 347 z 20.12.2013, str. 470, z późn. zm.), zwanego dalej „rozporządzeniem nr 1304/2013";
c)	ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programów w zakresie polityki spójności finansowanych w perspektywie finansowej 2014-2020;
2)	w odniesieniu do zbioru Centralny system teleinformatyczny wspierający realizację programów operacyjnych:
a)	rozporządzenia nr 1303/2013;
b)	rozporządzenia nr 1304/2013;
c)	ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programów w zakresie polityki spójności finansowanych w perspektywie finansowej 2014-2020;
d) rozporządzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 września 2014 r. ustanawiającego szczegółowe przepisy wykonawcze do rozporządzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzorów służących do przekazywania Komisji określonych informacji oraz szczegółowe przepisy dotyczące wymiany informacji między beneficjentami a instytucjami zarządzającymi, certyfikującymi, audytowymi 
i pośredniczącymi (Dz. Urz. UE L 286 z 30.09.2014, str.1).

 § 2.

1. Zamawiający powierza Wykonawcy do przetwarzania dane osobowe, które zgromadził zgodnie z obowiązującymi przepisami prawa i które przetwarza w zbiorach danych. 
2. Celem przetwarzania danych jest wykonanie zawartej pomiędzy stronami Umowy na realizowanie usług prawnych w zamówieniach publicznych z dnia …………………………
3. Wykonawca przed rozpoczęciem przetwarzania danych osobowych podejmie środki zabezpieczające dane osobowe zgodnie z do rozporządzeniem Parlamentu Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzorów służących do przekazywania Komisji określonych informacji oraz szczegółowe przepisy dotyczące wymiany informacji między beneficjentami a instytucjami zarządzającymi, certyfikującymi, audytowymi i pośredniczącymi (Dz. Urz. UE L 286 z 30.09.2014, str.1).
4. Wykonawca oświadcza, że dysponuje środkami umożliwiającymi prawidłowe przetwarzanie danych osobowych powierzonych przez Zamawiającego w zakresie i celu określonym Umową 
z dnia …………………………….
5. Wykonawca zobowiązuje się do przestrzegania obowiązujących przepisów z zakresu ochrony danych osobowych, w tym rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (ogólne rozporządzenie 
 ochronie danych).
6. Wykonawca przed rozpoczęciem przetwarzania danych osobowych przygotowuje dokumentację opisującą sposób przetwarzania danych osobowych oraz środki techniczne 
i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, w tym 
w szczególności politykę bezpieczeństwa oraz instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.
7. Do przetwarzania danych osobowych mogą być dopuszczone jedynie osoby upoważnione przez Wykonawcę posiadające imienne upoważnienie do przetwarzania danych osobowych.
8. Wykonawca prowadzi ewidencję osób upoważnionych do przetwarzania danych osobowych w związku z wykonywaniem Umowy.
9. Zamawiający, w imieniu Powierzającego, zobowiązuje  Wykonawcę do wykonywania wobec osób, których dane dotyczą, obowiązków informacyjnych wynikających z rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (ogólne rozporządzenie o ochronie danych).

§ 3.

1. Wykonawca jest zobowiązany do podjęcia wszelkich kroków służących zachowaniu poufności danych osobowych przetwarzanych przez mające do nich dostęp osoby upoważnione do przetwarzania danych osobowych.
2. Wykonawca niezwłocznie informuje Zamawiającego o:
1. wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewłaściwym użyciu;
1. wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przed Prezesem Urzędu Ochrony Danych Osobowych, urzędami państwowymi, policją lub przed sądem;
1. wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie przetwarzania danych osobowych wraz z informacją na temat zastosowania się do wydanych zaleceń.
3. Wykonawca zobowiązuje się do udzielenia Zamawiającemu,  Instytucji Pośredniczącej lub Powierzającemu, na każde ich żądanie, informacji na temat przetwarzania danych osobowych, o których mowa w Umowie z dnia……………………………………, a w szczególności niezwłocznego przekazywania informacji o każdym przypadku naruszenia przez niego i osoby przez niego upoważnione do przetwarzania danych osobowych obowiązków dotyczących ochrony danych osobowych.

§ 4.

1. Wykonawca umożliwi Zamawiającemu, Instytucji Pośredniczącej, Powierzającemu lub podmiotom przez nie upoważnionym, w miejscach, w których są przetwarzane powierzone dane osobowe, dokonanie kontroli zgodności przetwarzania powierzonych danych osobowych 
z         rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (ogólne rozporządzenie o ochronie danych)  oraz z Umową. Zawiadomienie o zamiarze przeprowadzenia kontroli powinno być przekazane podmiotowi kontrolowanemu co najmniej 5 dni roboczych przed rozpoczęciem kontroli.
2.  W przypadku powzięcia przez Zamawiającego, Instytucję Pośredniczącą lub Powierzającego wiadomości o rażącym naruszeniu przez Wykonawcę obowiązków wynikających z rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych (ogólne rozporządzenie o ochronie danych) lub z Umowy, Wykonawca umożliwi Zamawiającemu, Instytucji Pośredniczącej, Powierzającemu lub podmiotom przez nie upoważnionym dokonanie niezapowiedzianej kontroli.
3. Kontrolerzy Zamawiającego, Instytucji Pośredniczącej, Powierzającego, lub podmiotów przez nich upoważnionych, mają w szczególności prawo:
1. wstępu, w godzinach pracy Wykonawcy, za okazaniem imiennego upoważnienia, do pomieszczenia, w którym jest zlokalizowany zbiór powierzonych do przetwarzania danych osobowych, oraz pomieszczenia, w którym są przetwarzane powierzone dane osobowe i przeprowadzenia niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności przetwarzania danych osobowych z ustawą o ochronie danych osobowych, rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (ogólne rozporządzenie o ochronie danych) oraz Umową;
1. żądać złożenia pisemnych lub ustnych wyjaśnień przez osoby upoważnione do przetwarzania danych osobowych w zakresie niezbędnym do ustalenia stanu faktycznego;
1. wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek 
z przedmiotem kontroli oraz sporządzania ich kopii;
1. przeprowadzania oględzin urządzeń, nośników oraz systemu informatycznego służącego do przetwarzania danych osobowych.
4. Wykonawca  zobowiązuje się zastosować zalecenia dotyczące poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporządzone w wyniku kontroli przeprowadzonych przez Instytucję Pośredniczącą, Powierzającego lub przez podmioty przez nie upoważnione albo przez inne instytucje upoważnione do kontroli na podstawie odrębnych przepisów.

§ 5. 

1. Wykonawca  zobowiązuje się do przetwarzania powierzonych danych osobowych wyłącznie w celach związanych z realizacją Umowy i wyłącznie w zakresie, jaki jest niezbędny do realizacji tych celów.
2. Na wniosek Zamawiającego lub osoby, której dane dotyczą Wykonawca wskaże miejsca, w których przetwarza powierzone dane.
3. Wykonawca będzie przetwarzał na podstawie Umowy dane osobowe uczestników postępowań z zakresu zamówień publicznych, o których mowa w umowie z dnia……………………….
4. Rodzaje danych osobowych poddawanych przetwarzaniu obejmują w szczególności: imiona i nazwiska, nr identyfikacyjny, dane o lokalizacji, identyfikator internetowy oraz inne dane osobowe przekazywane przez uczestników postępowań o udzielenie zamówień publicznych.
5. Strony zobowiązują się wykonywać obowiązki wynikające z Umowy 
z najwyższą starannością zawodową w celu zabezpieczenia prawnego, organizacyjnego 
i technicznego interesów Stron w zakresie przetwarzania powierzonych danych osobowych.
6. Wykonawca zobowiązuje się zastosować środki techniczne i organizacyjne mające na celu należyte, odpowiednie do zagrożeń oraz kategorii danych objętych ochroną, zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczególności zabezpieczyć je przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów prawa, oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.
7. Wykonawca oświadcza, że zastosowane do przetwarzania powierzonych danych systemy informatyczne spełniają wymogi aktualnie obowiązujących przepisów prawa.
8. Wykonawca przetwarza dane osobowe wyłącznie na udokumentowane polecenie Zamawiającego.
9. Wykonawca, biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Zamawiającemu przez odpowiednie środki techniczne i organizacyjne wywiązać się 
z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw.
10.  Wykonawca, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Zamawiającemu wywiązać się z obowiązków określonych w art. 32–36 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (ogólne rozporządzenie o ochronie danych).




     § 6. 

1. Wykonawca po zakończeniu świadczenia usług związanych z przetwarzaniem danych zależnie od decyzji Zamawiającego usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że szczególne przepisy prawa nakazują przechowywanie danych osobowych.
2. Wykonawca udostępnia Zamawiającemu wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w Umowie oraz umożliwia Zamawiającemu lub audytorowi upoważnionemu przez Zamawiającego przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich.
3. Wykonawca nie skorzysta z usług innego podmiotu przetwarzającego bez uprzedniej szczegółowej lub ogólnej pisemnej zgody Zamawiającego.
4. Zamawiający ponosi odpowiedzialność za przestrzeganie przepisów prawa w zakresie przetwarzania i ochrony danych osobowych według rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).
5. Powyższe nie wyłącza odpowiedzialności Wykonawcy za przetwarzanie powierzonych danych niezgodnie z Umową. 

§ 7. 

1. Wykonawca odpowiada za szkody spowodowane przetwarzaniem, jeśli nie dopełnił obowiązków, które nakłada Umowa, lub gdy działał poza zgodnymi z prawem instrukcjami Zamawiającego lub wbrew tym instrukcjom.
2. Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Zamawiającego i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).
3. Wykonawca oświadcza, że w związku ze zobowiązaniem do zachowania 
w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Zamawiającego w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
4. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.
5. Przetwarzanie danych odbywać się będzie do dnia zakończenia realizacji Umowy i upływu 5 lat od roku, w którym zostały przekazane dane osobowe.



§ 8.
1. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności. 
2. Umowę sporządzono w dwóch egzemplarzach, po jednym dla każdej ze Stron. 
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