UMOWA NF ..oiiiiiiiiiiiiiieiienenan

zwana dalej ,,Umow3a”, zawarta w Warszawie pomig¢dzy:

Agencja Oceny Technologii Medycznych i Taryfikacji z siedzibg w Warszawie,
przy ul. Przeskok 2 (kod poczt. 00-032), dziatajaca na podstawie art. 31m ustawy z dnia 27
sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze §rodkéw publicznych,
NIP: 5252347183, REGON: 140278400, zwang dalej ,,Agencja”, ,,Zamawiajacym”,
,2Administratorem” lub ,,Strona”,

TEPreZEeNtOWANG PIZEZ tevveereessonscsssnsonssnnses — eeeteercestinisescensinssnnns na podstawie
petnomocnictwanr ..................... zdnia ... r.,

a

.............................. z siedzibg W przy  ul
.............................. (kod poczt. ..ceevveiiiiiiiiiiinainae...), wpisang/-ym do rejestru
przedsiebiorcow Krajowego Rejestru Sagdowego pod numerem KRS: .................. / do
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej (wskaza¢ wiasciwe), NIP:
........................ , REGON: .iiiiciiiiiiiiiiiiniineene.., reprezentowang/-ym  przez
.............................. T etteeeresieiiniinesnaieneeeees, ZWang/-ym dalej ,,Wykonawceg” lub
»otrona”.

Umowa zostala zawarta po przeprowadzeniu postgpowania zwolnionego z obowigzku
stosowania ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych, na podstawie
art. 2 ust. 1 pkt 1 tej ustawy, z uwagi na wartos¢ zamowienia ponizej 170 000 zt. Nr wniosku
ZaAKUPOWEEZO tevernnriniiinienecinreneennnn.

§1.

Przedmiot umowy

1. Agencja zleca, a Wykonawca zobowigzuje si¢ do $wiadczenia na rzecz Agencji
nastepujacych uslug wsparcia w zakresie obstugi wewnetrznego systemu zgloszen
sygnalistow, $wiadczonych przez Wykonawce jako podmiot zewngtrzny upowazniony
zgodnie z art. 28 ust. 1 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz. U.
22024 r. poz. 928, dalej: ,,Ustawa"):

1) zapewnienie 1 wdrozenie systemu teleinformatycznego do obslugi zgloszen
wewnetrznych sygnalistow (dalej: ,,System™), zapewniajacego co najmniej dwa
kanaty zgloszen — elektroniczny 1 ustny (nienagrywang lini¢ telefoniczng) —
zgodnie z art. 26 Ustawy;

2) wudzielanie zglaszajacemu wyjasnien dotyczacych obowigzujacego regulaminu
dokonywania zgloszen wewnetrznych oraz informowanie go o przystugujacych mu
prawach okreslonych w Ustawie;

3) przyjmowanie zgloszen wewnetrznych oraz potwierdzanie ich przyjecia
zglaszajacemu w terminie 7 dni od dnia otrzymania zgloszenia (art. 25 ust. 1 pkt 5
Ustawy), chyba ze zglaszajacy nie podatl adresu do kontaktu;



4) wstepna weryfikacja zgloszen w zakresie kompletno$ci i dopuszczalnos$ci w terminie
7 dni od dnia otrzymania zgtoszenia (art. 25 ust. 1 pkt 3 Ustawy);

5) przetwarzanie danych osobowych zwigzanych ze zgloszeniami, w tym wstepna
weryfikacja danych osobowych niemajacych znaczenia dla rozpatrywania zgloszenia
oraz przekazanie Przewodniczagcemu Zespotu Wyjasniajacego rekomendacji
w zakresie ich usuniecia (art. 8 ust. 4 Ustawy);

6) wzywanie zglaszajacego do uzupelnienia zgloszenia w terminie 14 dni
kalendarzowych od dnia wezwania;

7) wspolpraca z Zespotem Wyjasniajacym Agencji;

8) kontaktowanie si¢ ze zglaszajacym oraz przekazywanie mu informacji zwrotnej
o podjetych dziataniach nastgpczych w terminie nieprzekraczajacym 3 miesiecy od
dnia potwierdzenia przyjecia zgloszenia lub — w przypadku nieprzekazania

potwierdzenia — 3 miesi¢cy 1 7 dni od dnia dokonania zgloszenia (art. 25 ust. 1 pkt 7
Ustawy), chyba ze zglaszajacy nie podatl adresu do kontaktu;

9) przechowywanie zgtoszen wewnetrznych 1 dokumentacji;

10) prowadzenie rejestru zgloszen wewnetrznych w imieniu 1 na rzecz Agencji
na podstawie upowaznienia, o ktérym mowa w art. 29 ust. 2 Ustawy;

11) zarzadzanie zawiadomieniami;
12) moderowanie i obstuga zgloszen, raportowanie zgtoszen, tworzenie wydrukow;

13) zapewnienie mozliwo$ci przyjmowania zgloszen anonimowych zgodnie z art. 7
Ustawy;

14) szkolenie pracownikow Agencji (do 15 osdb) z zakresu dziatania i obstugi systemu,

dalej zwanych lacznie ,,Uslugami", realizowanych z zastosowaniem rozwigzan
technicznych 1 organizacyjnych zapewniajagcych zgodno$¢ z Ustawag oraz
obowigzujacym regulaminem dokonywania zgloszen wewnetrznych.

W ramach prawa opcji Agencja moze zlecic Wykonawcy $wiadczenie konsultacji
prawnych w zakresie ochrony sygnalistow w wymiarze do 25 godzin. Skorzystanie z
prawa opcji jest wytagcznym uprawnieniem Agencji — nieskorzystanie z niego w catosci
lub czgs$ci nie rodzi po stronie Wykonawcy zadnych roszczeh wobec Agencji. Wykonawca
przystapi do realizacji zamowienia opcjonalnego po otrzymaniu pisemnego lub
dokumentowego zawiadomienia Agencji.

Ustugi wykonywane beda przez Wykonawce w zakresie wskazanym przez osobe

okreslona w § 3 ust. 9 odpowiedzialng za przekazywanie zadan do realizacji przez
Wykonawcg.

Wykonawca zobowiazuje si¢ do przekazywania miesigcznych sprawozdan z wykonania
Ustug na zasadach okreslonych w § 5 Umowy.

Wykonawca zobowigzuje si¢ do informowania Agencji o przebiegu wykonywania
Umowy, udzielania wszelkich wyjasnien 1 przedstawienia wszelkich dokumentoéw
zwigzanych z wykonywaniem Umowy, na kazde zagdanie Agencji.

Wykonawca obowigzany jest zapewni¢ 1 wdrozy¢ system teleinformatyczny, o ktorym mowa
w § 1 ust. 1 pkt 1, zapewniajac Zamawiajagcemu réwniez wsparcie techniczne. W ramach



wsparcia technicznego Wykonawca obowigzany jest do przestrzegania nast¢pujacych
warunkow Service Level Agreement (zwanych dalej tacznie ,,SLA”):

1) poziomy priorytetéw zgloszen:

a) priorytet niski — dotyczy zdarzen niewplywajacych na obstuge zgloszen
wewnetrznych. Problem stanowi jedynie utrudnienie lub nieprawidlowos¢ o niskim
wplywie operacyjnym;

b) priorytet normalny — obejmuje zdarzenia, ktéore maja umiarkowany wpltyw
na obstuge zgloszen wewngtrznych, jednak nie zagrazaja uchybieniem w zakresie
przepisOw prawa;

c) priorytet wysoki— dotyczy zdarzen, ktore powoduja brak mozliwos$ci dokonywania
obstugi zgloszen wewnetrznych zgodnie z ustawg lub w inny sposéb wplywaja
na kluczowe kwestie prawne, informatyczne lub dotyczace bezpieczenstwa
informac;ji;

2) parametry SLA:

Rodzaj zgloszenia Czas reakcji Czas naprawy /
rozwiazania problemu /
zarekomendowania
rozwigzania prawnego w
ramach prawa opcji

7 gloszenie — priorytet niski do 12 godzin do 3 dni roboczych
Zgloszenie — priorytet normalny  do 6 godzin do 2 dni roboczych
Zgloszenie — priorytet wysoki do 1 godziny do 1 dnia roboczego

do 3 dni roboczych,
konsultacje prawne w ramach do 1 dnia roboczego chyba ze strony uzgodnig
prawa opcji inny termin w ramach

danych konsultacji

3) zasady obstugi zgloszen:

a) uslugi §wiadczone s3 w dni robocze w godzinach 8:00-16:00, z mozliwo$ciag
realizacji prac w innych godzinach po uzgodnieniu (np. w ramach okien
serwisowych);

b) kazde zgloszenie musi by¢ rejestrowane w ewidencji zgloszen, z nadanym numerem
referencyjnym i przypisanym priorytetem.

7.  Wykonawca obowigzany jest wdrozy¢ System oraz uruchomi¢ kanaty zgloszen, o ktérych
mowa w ust. 1 pkt 1, w terminie 5 dni od dnia zawarcia Umowy.



Szkolenie, o ktorym mowa w ust. 1 pkt 14, Wykonawca przeprowadza w terminie 30 dni
od dnia zawarcia Umowy, zgodnie z harmonogramem ktory zostanie uzgodniony
z Zamawiajacym.

W razie niedostepnosci Systemu przekraczajacej 4 godziny Wykonawca niezwtocznie,
nie pdzniej jednak niz w ciggu 48 godzin, uruchamia zastgpczy sposob przyjmowania
zgloszen wewngetrznych, zapewniajacy poufnos¢ tozsamosci zglaszajacego oraz
mozliwo$¢ dokonania zgloszenia anonimowego, i informuje o nim Zamawiajacego.

§ 2.

Okres obowigzywania umowy
Umowa zostaje zawarta na okres 24 miesiecy od dnia jej zawarcia.

Zamawiajacy moze rozwigza¢ Umowe w kazdym czasie z zachowaniem 3-miesi¢cznego
okresu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego.

Wykonawcy prawo wypowiedzenia Umowy przystuguje wylacznie z waznych powodow,
z zachowaniem 3-miesiecznego okresu wypowiedzenia ze skutkiem na koniec miesigca
kalendarzowego.

Zamawiajacy moze rozwigza¢ Umoweg bez zachowania okresu wypowiedzenia
z waznych powodow. Za wazne powody uznaje si¢ w szczegdlnosci:

1) nalozenie na Wykonawce co najmniej 3 kar umownych;

2) nalozenie na Wykonawce kar umownych o lacznej wartoSci co najmniej 15%
wynagrodzenia okreslonego w § 6 ust. 1;

3) ujawnienie osobie nieupowaznionej informacji lub danych umozliwiajacych ustalenie
tozsamos$ci sygnalisty, osoby, ktorej dotyczy zgloszenie, lub osoby trzeciej
wskazanej w zgtoszeniu,

4) niewdrozenie Systemu w terminie, o ktorym mowa w § 1 ust. 7 Umowy;
5) conajmniej trzykrotne niedotrzymanie parametrow SLA;

6) powierzenie realizacji Uslug w calosci lub w czesci osobie trzeciej z naruszeniem § 3
ust. 17 Umowy;

7) naruszenie zakazu, o ktorym mowa w § 3 ust. 14 Umowy, lub istotne naruszenie w
zakresie wymogow bezpieczenstwa informacyjnego.

Jezeli rozwigzanie Umowy bez zachowania okresu wypowiedzenia nastapi bez waznego
powodu, Strona, ktora Umowe rozwigzata w tym trybie, jest odpowiedzialna za wynikla
stad szkode.

§3.
Zasady wykonywania Umowy
Wykonawca oswiadcza, ze posiada kwalifikacje, doswiadczenie oraz zasoby finansowe,
techniczne i1 kadrowe w zakresie niezbednym do prawidtowej realizacji umowy.

Wykonawca przekazuje Zamawiajagcemu, przed rozpoczeciem $Swiadczenia Ushug,
imienny wykaz os6b wyznaczonych do obstugi zgloszen wewngtrznych wraz z zakresem
ich uprawnien w zakresie przyjmowania, weryfikacji 1 przetwarzania danych ze zgloszen.
Agencja udzieli wskazanym osobom pisemnych upowaznien zgodnie z art. 27 ust. 2
Ustawy.



10.

11.

12.

13.

14.

15.

Wykonawca niezwlocznie informuje Agencj¢ o kazdej zmianie o0sOb wymagajacej
aktualizacji upowaznien. Agencja cofa upowaznienie niezwtocznie po ustaniu potrzeby
dostepu lub zakonczeniu Umowy.

Upowaznione osoby, o ktorych mowa w ust. 2 1 3 sg obowigzane do zachowania tajemnicy
w zakresie informacji i danych osobowych uzyskanych w ramach realizacji Umowy, takze
po jej zakonczeniu (art. 27 ust. 2 Ustawy).

Wykonawca zapewnia, ze dane umozliwiajace ustalenie tozsamosci sygnalisty
nie s3 ujawniane osobom nieupowaznionym, w tym pracownikom Wykonawcy
niewyznaczonym do obstugi zgloszen oraz osobom po stronie Zamawiajacego innym, niz
wskazane w obowigzujgcym regulaminie.

Wykonawca niezwtocznie informuje Zamawiajacego o kazdym zadaniu udostepnienia
danych zwigzanych ze zgloszeniami, skierowanym do Wykonawcy przez organ lub
podmiot trzeci, w zakresie, w jakim przepisy prawa nie zakazuja przekazania takiej
informacji, 1 nie udostgpnia tych danych bez uprzedniej zgody Zamawiajacego.

Wszelkie koszty zwigzane z wykonywaniem Ustug obciazaja Wykonawce i sg wliczone
w wynagrodzenie, o ktorym mowa w § 6.

Wykonawca zobowigzuje si¢ wykonywaé Ushugi:

1) zgodnie z zasadami wiedzy fachowej i z jak najwigkszym poszanowaniem oraz
dbatoscig o interesy Agencji,

2) w sposob samodzielny i niezalezny, z zastrzezeniem ust. 12.

3) zgodnie z przepisami Ustawy oraz obowigzujacym regulaminem.

Osobami odpowiedzialnymi za przekazywanie Wykonawcy zadan do realizacji w ramach
Umowy oraz za biezaca wspotprace merytoryczng przy realizacji Umowy, do ktorych
Wykonawca moze zglosi¢ wszelkie zapytania dotyczace realizacji Ushug, sa:
.............................. ,€-mail veveinriinniinnieinnennane.... lub 0soba ja/go zastepujaca lub
inna osoba wskazana przez osobe¢ okreslong w ust. 10.

Osobg upowazniong ze strony Agencji, ktéra odpowiada za wykonywanie Umowy, jest
.............................. ,e-mail vevvveviinniinnienneenna.e.... lub 0soba ja/go zastepujaca.

Zmiana os6b, o ktorych mowa w ust. 9 1 10, nie wymaga zawarcia aneksu do Umowy.
Wystarczajace jest powiadomienie drugiej Strony w formie dokumentowe;.

Przy wykonywaniu przez Wykonawceg Ustug nie wystgpuje stosunek podleglosci wobec
0sob, o ktorych mowa w ust. 9 1 10. Osoby te jednak w czasie wykonywania Ustug moga
przekazywaé zalecenia lub zglaszaé uwagi, ktore Wykonawca zobowigzany jest
uwzglednid.

Wykonawca zobowigzuje si¢ podja¢ petng wspotprace z Agencja polegajaca na
terminowym wykonywaniu Ustug oraz na statym kontakcie z osobag, o ktérej mowa w ust.
9 (telefonicznym, e-mailowym oraz osobistym).

Wykonawca nie jest uprawniony do poddawania tresci wynikajacych ze zgloszen
wewnetrznych jakimkolwiek operacjom z uzyciem sztucznej inteligencji. Niedopuszczalne
jest wprowadzanie tych danych do modeli LLM.

Uslugi beda §wiadczone w trybie zdalnym.



16.

17.

18.

Wykonawca zobowigzuje si¢ do wykonywania Ushug przy uzyciu sprzetu i $rodkow
komunikacji gwarantujacych zapewnienie nalezytej ochrony danych, w tym danych
osobowych.

Wykonawca nie moze powierzy¢ realizacji Ustug w cato$ci ani w czgsci osobom trzecim
bez uprzedniej pisemnej zgody Agencji.

W przypadku niewykonania lub nienalezytego wykonania Ustug przez Wykonawce
Agencja, po uprzednim wezwaniu Wykonawcy w formie pisemnej lub elektronicznej do
nalezytego wykonania w terminie 7 dni, ma prawo zleci¢ wykonanie catosci lub czgsci
Ushug innemu podmiotowi na koszt i ryzyko Wykonawcy (wykonanie zastepcze). Koszty
wykonania zastepczego poniesione przez Agencj¢ obcigzaja Wykonawce 1 mogg zostac
potracone z wynagrodzenia naleznego Wykonawcy. Wykonanie zast¢pcze nie wylacza
prawa Agencji do naliczenia kar umownych oraz dochodzenia odszkodowania
uzupetniajacego na zasadach ogoélnych.

§ 4.

Konflikt Interesow

Wykonawca o$wiadcza, iz nie pozostaje w konflikcie interesow, ktéry mogtby mie¢ wpltyw
na wykonanie Umowy, w szczeg6lno$ci poddawaé w watpliwos¢ bezstronnos$¢ i rzetelnosé
rezultatdw wykonywanych Ustug, przy czym taki konflikt interesow moze powstaé
zwlaszcza jako wynik powigzan gospodarczych, wiezéw rodzinnych, emocjonalnych lub
jakiegokolwiek powigzania majacego wptyw na bezstronne wykonywanie Umowy.

W przypadku wystapienia w toku obowigzywania Umowy konfliktu intereséw, o ktorym
mowa w ust. 1, Wykonawca zobowigzuje si¢ niezwlocznie powiadomi¢ o tym Agencje.

§5.
Sprawozdanie. Odbiér Ustug

Wykonawca zobowigzany jest do sktadania co miesigc sprawozdania z wykonania Ustugi,
zawierajagcego informacje o liczbie przyjetych i1 obstuzonych zgloszen, dzialaniach
podjetych wobec zglaszajacych oraz wykaz wykonanych czynno$ci, zwanego dalej
»Sprawozdaniem". Sprawozdanie nie moze zawiera¢ zadnych informacji mogacych
powodowa¢ ujawnienie 0sob dokonujacych zgtoszen. Formularz Sprawozdania stanowi
zalacznik nr 1 do Umowy.

Wykonawca zobowiazuje si¢ do przesylania Sprawozdania po zakonczeniu kazdego
miesigca kalendarzowego (lub innego okresu rozliczeniowego, jesli jest krotszy niz
miesigc) do osoby okreslonej w § 3 ust. 9 poczta elektroniczng oraz na adres:
rozliczenia@aotm.gov.pl w celu uzyskania potwierdzenia odbioru Ustug, o ktérych mowa
w ust. 3.

Odbioru Ustug objetych Sprawozdaniem dokonuje osoba wskazana w § 3 ust. 10 Umowy
po otrzymaniu pocztg elektroniczng Sprawozdania potwierdzonego przez osobg, o ktorej
mowa w § 3 ust. 9 Umowy. Odbidér Ustug nastepuje poprzez zatwierdzenie Sprawozdania
przez osobe¢ wskazang w § 3 ust. 10 Umowy bezposrednio zamieszczonego w tresci
w wiadomosci elektronicznej 1 przeslanie go poczta elektroniczng na adres e-mail
Wykonawcy (forma dokumentowa).


mailto:rozliczenia@aotm.gov.pl

W przypadku zastrzezen do Sprawozdania osoba, o ktorej mowa w § 3 ust. 9 lub 10,
przesyta Wykonawcy swoje uwagi poczta elektroniczng. Wykonawca jest zobowigzany
do odniesienia si¢ do uwag i skorygowania Sprawozdania poprzez jego odestanie poczta
elektroniczng niezwlocznie, nie pdzniej jednak niz w terminie 5 dni roboczych.

W przypadku dalszych uwag do Sprawozdania stosuje si¢ postanowienia ust. 4.

§ 6.

Wynagrodzenie

Laczna kwota wynagrodzenia z tytutu realizacji Uslug nie moze przekroczy¢
.............................. zt brutto (stownie ztotych: ...ccciviiviiiiiniiiiniinniaas), t.
uwzgledniajacej nalezny podatek od towarow i ustug.

Z tytuhu nalezytego wykonania Ustug Wykonawcy przystuguje:

1) ztytuhu Ushlug wskazanych w § 1 ust. | Umowy - miesigczne wynagrodzenie ryczaltowe
W WYSOKOSCI . zh (stownie: ..o, ) brutto tj.
z naleznym podatkiem od towardw i ustug,

2) z tytulu konsultacji w ramach prawa opcji (§ 1 ust. 2) - wynagrodzenie wg stawki
za godzing W wysokos$ci ............ooeiiiinnnt. zt (stownie: ...l )
brutto tj. z naleznym podatkiem od towardw 1 ustug, w kwocie stanowigcej iloczyn tej
stawki oraz liczby godzin wykonanych w danym miesigcu, potwierdzonych w
Sprawozdaniu.

Wynagrodzenie przystugujace Wykonawcy platne jest w miesigcznych czg$ciach, po
zakonczeniu miesigca (lub okresu rozliczeniowego, krotszego niz miesigc), za ktory
przystuguje pod warunkiem spetnienia wymogoéw, o ktérych mowa w § 5 Umowy, tj.
dostarczenia Sprawozdania i uzyskania odbioru Uslug oraz dostarczenia Zamawiajagcemu
prawidtowo wystawionej faktury. Za niepelny miesigc kalendarzowy obowigzywania
Umowy wynagrodzenie ryczattowe, o ktorym mowa w ust. 2 pkt 1, ustala si¢
proporcjonalnie, przyjmujac 1/30 tego wynagrodzenia za kazdy dzien §wiadczenia Ushug.

Wynagrodzenie podlega zaptacie w terminie 21 dni od dnia dostarczenia do Agencji
prawidlowo wystawionej przez Wykonawce faktury wraz ze Sprawozdaniem oraz
wiadomoscig e-mail zawierajacg potwierdzenie odbioru Uslug przez osobg wskazang w §
3 ust. 10. Na fakturze nalezy wskaza¢ numer Umowy.

Strony zgodnie postanawiajag, ze od momentu objecia Wykonawcy obowigzkiem
wystawiania faktur w formie ustrukturyzowanej i zamieszczania ich w systemie Krajowym
Systemie e-Faktur (KSeF) faktury VAT beda wystawiane i udostgpniane Zamawiajagcemu
wylacznie w formie ustrukturyzowanej za posrednictwem KSeF, zgodnie z art. 106gb
ustawy z dnia 11 marca 2004 r. o podatku od towarow 1 ustug (Dz. U. z 2025 r. poz. 775
ze zm.), zwanej dalej ,,ustawg o VAT”. Za date¢ doreczenia faktury uwaza si¢ date nadania
jej w systemie KSeF numeru identyfikujacego. Zamawiajacy zobowiazuje si¢ do odbioru
faktur w KSeF. W przypadku, gdy Wykonawca nie ma obowigzku wystawiania faktury
ustrukturyzowanej przy uzyciu KSeF badz nie ma obowigzku wystawiania faktur, przesle
dokument rozliczeniowy w formie elektronicznej na adres mailowy Zamawiajacego:
rozliczenia@aotm.gov.pl . W przypadku zaistnienia przestanek, o ktérych mowa w ustawie
o VAT, uniemozliwiajgcych wystawianie 1 udostepnianie ustrukturyzowanej faktury za
posrednictwem KSeF lub uprawniajgcych Wykonawce do innego dziatania, Wykonawca,
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z uwzglednieniem zasad okreslonych w ustawie o VAT, udostepni wizualizacj¢ faktury na
wskazany wyzej adres mailowy Zamawiajacego wylacznie pomocniczo.

W przypadku dostarczenia przez Wykonawce faktury przed przekazaniem Sprawozdania,
albo wraz ze Sprawozdaniem, ale przed uzyskaniem potwierdzenia odbioru Ustug, termin
zaptaty wynagrodzenia, o ktérym mowa w ust. 4, liczony jest od dnia dokonania
potwierdzenia odbioru Ustug przez osobe wskazang w § 3 ust. 10.

Agencja zaptaci Wykonawcy wynagrodzenie przelewem na rachunek bankowy wskazany
na fakturze. Jako date zaptaty Strony ustalaja dzien obcigzenia kwotg wynagrodzenia
rachunku bankowego Zamawiajacego.

Wykonawca o§wiadcza, ze rachunek bankowy, o ktorym mowa w ust. 7, jest zgloszony na
tzw. bialg liste podatnikow VAT, prowadzong przez Szefa Krajowej Administracji
Skarbowe;.

W przypadku wystawienia przez Wykonawce faktury VAT niezgodnej z Umowa lub
obowigzujacymi przepisami prawa, Zamawiajacy ma prawo do wstrzymania ptatnosci do
czasu wyjasnienia oraz otrzymania faktury korygujacej VAT, bez obowigzku ptacenia
odsetek z tytulu niedotrzymania terminu zaptaty.

§7.
Prawa autorskie

Z momentem zawarcia Umowy Wykonawca udziela Zamawiajagcemu licencji

niewylacznej na korzystanie z Systemu, oraz z wszelkiej wytworzonej przez Wykonawce

dokumentacji, materiatow szkoleniowych, raportéw 1 innych utworéw w rozumieniu art. 1

ust. 1 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (dalej

odpowiednio: ,,Utwér”, ,,Utwory” oraz ,ustawa o prawie autorskim”), powstatych w

zwiazku z wykonywaniem Ushug lub udostepnionych Zamawiajacemu w ramach realizacji

Umowy — nieograniczonej co do liczby uzytkownikow po stronie Zamawiajacego, liczby

stanowisk oraz liczby obstuzonych zgloszen wewngtrznych — w zakresie ponizszych pol

eksploatacji:

1) utrwalanie, zwielokrotnianie catosci lub cze$ci utworow - wytwarzanie dowolng
technikg egzemplarzy utwordéw, w szczegolnosci technikg drukarska, reprograficzna,
zapisu magnetycznego oraz technika cyfrowa, w tym trwate lub czasowe
zwielokrotnianie Systemu w cato$ci lub w czeséci jakimikolwiek §rodkami 1 w
jakiejkolwiek formie (art. 74 ust. 4 pkt 1 ustawy o prawie autorskim);

2) wprowadzenie do pamieci komputerow, serwerdw sieci komputerowych, na dyskach,
w ramach rozwigzan chmurowych, a takze korzystanie z Systemu w modelu
udostegpniania na odleglo$¢ (oprogramowanie jako ustuga), w tym za posrednictwem
przegladarki internetowej,

3) publikacja i rozpowszechnianie Utworéw oraz ich egzemplarzy w dowolny sposéb,
a takze publiczne udostepnienie w taki sposob, aby kazdy mogt mie¢ do nich dostegp
W miejscu 1 czasie przez siebie wybranym, w tym rozpowszechniania w sieci
teleinformatycznej, w tym na stronie internetowej Zamawiajacego;

4) obrotu oryginatem albo egzemplarzami, na ktorych Utwory utrwalono, przez
wprowadzanie do obrotu, uzyczenia lub najem oryginatu albo egzemplarzy;

5) rozpowszechniania Utworéw na no$nikach dzwigku lub obrazu;



6) umieszczanie Utwordéw na dokumentach, papierach, drukach i innych materiatach oraz
innych formach dokumentoéw, zwigzanych z wprowadzaniem towaréw lub ustug do
obrotu;

7) wystawianie Utworow,
8) wyswietlanie Utworow.
Licencja, o ktérej mowa w ust. 1, zostaje udzielona na czas oznaczony odpowiadajacy
okresowi obowigzywania Umowy. W okresie tym licencja jest nicodwotalna i nie podlega
wypowiedzeniu, a art. 68 ust. 1 ustawy o prawie autorskim nie znajduje zastosowania.
Wynagrodzenie z tytutu licencji obejmuje takze dostarczanie Zamawiajagcemu aktualizacji,
poprawek i nowych wersji Systemu udostgpnianych w okresie obowigzywania Umowy.
Wykonawca oswiadcza i gwarantuje, ze przystuguja mu wylaczne autorskie prawa
majatkowe do Systemu albo uprawnienie do udzielenia licencji w zakresie okreslonym w
ust. 11 2, oraz ze korzystanie z Systemu 1 pozostalych Utworéw przez Zamawiajacego
zgodnie z Umowa nie naruszy praw osob trzecich. Przed rozpocz¢ciem $§wiadczenia Ustug
oraz kazdorazowo po dokonaniu zmiany Wykonawca przekazuje Zamawiajagcemu wykaz
komponentow Systemu objetych prawami oséb trzecich, w tym komponentéw
udostepnianych na licencjach otwartych, wraz ze wskazaniem warunkéw tych licencji.

W odniesieniu do Utworéw innych niz System, wytworzonych przez Wykonawce w

wykonaniu Umowy, Wykonawca, z chwilg ich udostepnienia Zamawiajagcemu w

jakiejkolwiek formie, przenosi na Zamawiajacego petni¢ przyshugujacych mu autorskich

praw majatkowych w zakresie pdl eksploatacji okreslonych w ust. 1, a w przypadku gdy

Utwor przyjmie posta¢ programu komputerowego — dodatkowo w zakresie ponizszych

pol eksploatac;i:

1) kazda posta¢ kopiowania na wszelkie no$niki danych, powielanie, replikacja,

2) dekompilacja kodu zrédlowego (w zakresie dozwolonym w art. 75 ust. 2 i 3 ustawy o

prawie autorskim),

3) deasemblacja,

4) tlumaczenie, przystosowywanie, zmiana uktadu lub jakiekolwiek inne zmiany, w tym

integracja z innymi systemami (art. 74 ust. 4 pkt 2 ustawy o prawie autorskim),

5) wykorzystanie programu w szkoleniach, demonstracjach, webinarach, prezentacjach,

demo.

Wraz z przeniesieniem autorskich praw majatkowych, o ktérym mowa w ust. 4,

Wykonawca przenosi na Zamawiajagcego wilasnos¢ nos$nikdw, na ktorych Utwory

utrwalono, bez odrebnego wynagrodzenia.

Z momentem przeniesienia praw, o ktorych mowa w ust. 4, Wykonawca przenosi

na Zamawiajacego rowniez prawo do dokonywania opracowan wszystkich Utworow,

w szczegoOlnosci w zakresie ich laczenia z innymi utworami, modyfikacji, opracowania

poprzez dodanie lub usunigcie réznych elementow, korekty graficznej, jezykowej,

opracowania redakcyjnego, uaktualnienia, a takze korzystania z tych opracowan i

rozporzadzania nimi na polach eksploatacji okreslonych w ust. 1 (prawa zalezne).

Zamawiajagcy moze prawa te wykonywa¢ samodzielnie lub upowaznia¢ do ich

wykonywania.

Udzielenie licencji, przeniesienie praw oraz udzielenie praw zaleznych, o ktorych mowa w

ust. 1, 4 1 6, nie jest ograniczone terytorialnie, tzn. odnosi si¢ zarowno do terytorium
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10.

11

12

Rzeczypospolitej Polskiej, jak i do terytoriow wszystkich innych panstw.

Wykonawca upowaznia Zamawiajacego do nieograniczonego w czasie wykonywania
osobistych praw autorskich w stosunku do Utworéw wraz z prawem do udzielania dalszych
upowaznien oraz wykonywania tych praw przez kolejne upowaznione podmioty, w
stosunku do wszystkich utworéw powstalych w zwigzku z wykonaniem przedmiotu
Umowy 1 zobowigzuje si¢ nie korzysta¢ z nich samodzielnie, w tym upowaznia
Zamawiajacego do decydowania o:

1) sposobie i formie oznaczenia utworu powstatego w ramach Umowy;

2) kwestii nienaruszalno$ci tresci oraz formy utworu powstatego w ramach Umowy;

3) pierwszym udostepnieniu utworu powstatego w ramach Umowy, w tym rowniez bez

podawania autorstwa Wykonawcy.

Wynagrodzenie z tytutu udzielenia licencji, o ktérej mowa w ust. 1 i1 2, przeniesienia na
Zamawiajacego petni przystugujacych Wykonawcy autorskich praw majatkowych (w tym
praw zaleznych) oraz upowaznienia do korzystania z autorskich praw osobistych zawiera
si¢ w wynagrodzeniu, o ktorym mowa w § 6 ust. 2 Umowy, 1 obejmuje korzystanie z
Utworéow na wszystkich polach eksploatacji okres§lonych w Umowie; odrebne
wynagrodzenie za korzystanie z Utworu na kazdym z pol eksploatacji nie przystuguje.
Przy realizacji Przedmiotu Zaméwienia Wykonawca nie moze narusza¢ praw autorskich
ani innych wilasnos$ci intelektualnej Zamawiajacego ani oséb trzecich, w tym warunkow
zgodnosci licencyjnej producenta oprogramowania.

. Wykonawca jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady prawne

Utworow, a w szczegélno$ci za ewentualne roszczenia osob trzecich wynikajace z
naruszenia praw wlasnosci intelektualnej, w tym za nieprzestrzeganie przepisOw prawa.

. W przypadku skierowania z tego tytulu roszczen przeciwko Zamawiajagcemu, Wykonawca

zobowiagzuje si¢ do udzielenia Zamawiajagcemu niezbednego wsparcia, w tym pokrycia
uzasadnionych kosztéw obstugi prawnej, uwzgledniajac warunki rynkowe, przystajace do
zakresu wymaganej obstugi prawnej, w niezbednym zakresie, w tym kosztow zastepstwa
procesowego wg norm przepisanych (tj. odpowiednich aktéw prawnych regulujacych
kwestie optat za czynnosci adwokackie/czynno$ci radcoOw prawnych). Ponadto
zobowiazuje si¢ do zwolnienia Zamawiajacego z obowigzku $wiadczenia z tego tytutu w
zakresie udokumentowanych i prawomocnie zasgdzonych lub zasadzonych na podstawie
wykonalnego wyroku $wiadczen bezposrednio wynikajacych z okoliczno$ci, za ktore
odpowiedzialno$¢ ponosi Wykonawca, w zakresie odpowiedzialnosci Wykonawcy
okreslonej w Umowie. Zamawiajacy zobowigzuje si¢ niezwlocznie, nie pozniej jednak niz
w terminie 14 dni od dnia powzigcia informacji o zgloszeniu roszczenia, zawiadomic
Wykonawce o takim roszczeniu, przekazujac mu wszelka posiadang dokumentacje oraz
informacje zwigzane ze sprawg w zakresie, w jakim bedzie to prawnie dopuszczalne.

§8.
Ochrona Informacji Poufnych
Wykonawca oswiadcza 1 gwarantuje, ze wszelkie informacje uzyskane w zwigzku z
realizacja Umowy, w szczegolno$ci informacje uzyskane przy zbieraniu zgloszen
wewnetrznych, bedzie traktowac jako informacje poufne i nie bedzie udostepnial ich
osobom/podmiotom trzecim. Dotyczy to rowniez wszelkich informacji otrzymanych przed
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lub po wykonaniu Umowy, jezeli informacji tych Wykonawca nie uzyskalby, gdyby nie
zawart Umowy, lub nie bytoby mozliwe ich uzyskanie w inny sposéb bez nadmiernych
trudnosci (dalej tacznie: ,,Informacje poufne”).

Obowigzek ochrony i nieujawniania Informacji poufnych ma zastosowanie w okresie
obowigzywania Umowy oraz przez 5 lat od dnia jej zakonczenia, przy czym w zakresie
informacji i danych osobowych umozliwiajacych ustalenie tozsamosci sygnalisty, osoby,
ktorej dotyczy zgloszenie, lub osoby trzeciej wskazanej w zgloszeniu, a takze tresci
zgloszen wewnetrznych — bezterminowo, a w zakresie wynikajgcym z powszechnie
obowigzujacych przepisOw — przez okres przewidziany tymi przepisami.

Wykonawca zobowiazuje si¢:

1) uzgadnia¢ i stosowac bezpieczny sposob przekazywania Informacji poufnych,

2) chroni¢ Informacje poufne przed ujawnieniem osobom nieuprawnionym,

3) utrzymaé Informacje poufne w tajemnicy i chroni¢ je co najmniej ze starannoscia, z
jaka wymaga ochrony tajemnica przedsigbiorstwa, oraz przestrzega¢ zasad poufnego
dostepu i przekazywania informacji,

4) wykorzystywa¢ Informacje poufne tylko w celach niezbgdnych do realizacji Umowy,

5) nie kopiowac ani w inny sposob nie powiela¢ Informacji poufnych, z wyjatkiem celow
okreslonych w poprzednim punkcie,

6) ujawnia¢ Informacje poufne wytacznie osobom zaangazowanym w realizacj¢ Umowy
i tylko w takim zakresie, w jakim jest to niezbedne do jej wykonania, po odebraniu
o$wiadczenia o zobowigzaniu do nieujawniania Informacji poufnych,

7) bezzwlocznie powiadomi¢ Agencje o zaistnieniu takich okolicznosci, jak w
szczegolno$ci prowadzenie postepowania sagdowego lub administracyjnego, z ktorych
wynika obowigzek prawny ujawnienia Informacji poufnych,

8) bezzwlocznie poinformowaé Agencje o fakcie utraty, ujawnienia lub powielenia
Informacji poufnej, zarbwno w sposdb autoryzowany, jak i bez autoryzacji, lub o
niedotrzymaniu poufnosci.

Obowigzek zachowania poufnosci, z wytaczeniem informacji 1 danych osobowych

umozliwiajacych ustalenie tozsamosci sygnalisty, osoby, ktorej dotyczy zgloszenie, lub

osoby trzeciej wskazanej w zgloszeniu oraz treSci zgltoszen wewngtrznych, nie dotyczy

informacji, ktore:

1) byly znane Wykonawcy przed ich udostgpnieniem przez Agencje¢, na co istnieje
pisemne potwierdzenie,

2) zostaly upowszechnione, jednakze nie nastgpito to wskutek zaniedbania czy tez
swiadomego dziatania Wykonawcy,

3) zostaly ujawnione przez osobe trzecia, bez zaniedbania w zakresie ochrony informacji
poufnych przez Wykonawce,

4) zostaly zaaprobowane jako informacje do ujawnienia, na podstawie pisemnego
upowaznienia Agencji,

5) muszg by¢ ujawnione z mocy prawa.
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Strony nie ujawnig tresci Umowy zadnej osobie trzeciej, poza zakresem, jaki jest
wymagany przez prawo. Kazda ze Stron moze ujawni¢ taki zakres réwniez swoim
audytorom, doradcom prawnym i podatkowym.

W razie watpliwosci, czy okreslona informacja stanowi Informacj¢ poufng, Wykonawca
zobowigzany jest zwrdci¢ si¢ w formie pisemnej do Agencji o wyjasnienie takiej
watpliwosci.

Po wykonaniu Ustug oraz w przypadku rozwigzania Umowy przez ktorgkolwiek ze Stron
Wykonawca bezzwlocznie zwrdci Agencji lub usunie wszelkie Informacje Poufne, o czym
poinformuje Agencj¢. Postanowienie niniejszego ust¢pu nie ma zastosowania do danych
osobowych 1 dokumentow, co do ktorych powszechnie obowiazujace przepisy przewiduja
obowigzek dalszego ich przechowywania.

W terminie 14 dni od zakonczenia Umowy Wykonawca: (1) przekaze Agencji kompletny
rejestr zgloszen wewngtrznych i cala dokumentacje¢ zgltoszen w formacie uzgodnionym
przez Strony; (2) niezwlocznie po przekazaniu usunie wszystkie kopie danych ze swoich
systemow 1 no$nikow 1 wyda Agencji protokot potwierdzajacy usunigcie.

§9.

Kary umowne
Agencja ma prawo do naliczenia Wykonawcy kar umownych w wysokosci:

1) 2% miesigcznego wynagrodzenia ryczattowego, o ktérym mowa w § 6 ust. 2 pkt 1
Umowy, za kazdy przypadek nienalezytego wykonywania Uslugi;

2) 5% kwoty wynagrodzenia, o ktorej mowa w § 6 ust. 1 Umowy, w przypadku ustalenia,
ze o$wiadczenie Wykonawcy okreslone w § 4 ust. 1 Umowy jest niezgodne ze stanem
faktycznym, lub za niedopetnienie obowiazku, o ktorym mowa w § 4 ust. 2 Umowy;

3) 0,2% miesigcznego wynagrodzenia ryczattowego, o ktorym mowa w § 6 ust. 2 pkt 1
Umowy, za kazde niedopelnienie obowigzku, o ktorym mowa w § 5 Umowy;

4)  15% kwoty wynagrodzenia, o ktérej mowa w § 6 ust. 1 Umowy, za kazdy przypadek
stwierdzenia, ze o$wiadczenie Wykonawcy okreslone w § 7 ust. 3 Umowy jest
niezgodne z rzeczywistym stanem prawnym;

5) 15% kwoty wynagrodzenia, o ktérej mowa w § 6 ust. 1 Umowy, za kazde
niedopetnienie obowiazku, o ktorym mowa w § 8 Umowy;

6) 15% kwoty wynagrodzenia, o ktérej mowa w § 6 ust. 1 Umowy, za kazde
niedopelnienie obowigzku w zakresie wymogdéw bezpieczenstwa informacyjnego,
w tym ochrony danych osobowych;

7)  20% kwoty wynagrodzenia, o ktorej mowa w § 6 ust. 1 Umowy, w przypadku
natychmiastowego rozwigzania Umowy przez Wykonawce lub przez Agencje z
waznych powodéw lezacych po stronie Wykonawcy;

8) 0,5% kwoty wynagrodzenia, o ktorej mowa w § 6 ust. 1 Umowy, za kazdy dzien
zwloki we wdrozeniu Systemu w terminie, o ktérym mowa w § 1 ust. 7 Umowy;

9) 10% miesigcznego wynagrodzenia ryczattowego, o ktéorym mowa w § 6 ust. 2 pkt 1
Umowy, za kazdy za kazdy przypadek niewykonania obowiazku okreslonego w § 1
ust. 9 Umowy;
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10) 20% kwoty wynagrodzenia, o ktérej mowa w § 6 ust. 1 Umowy, za kazdy przypadek
ujawnienia osobie nieupowaznionej informacji lub danych umozliwiajacych ustalenie
tozsamosci sygnalisty, osoby, ktorej dotyczy zgtoszenie, lub osoby trzeciej wskazanej
w zgloszeniu,

11) 10% kwoty wynagrodzenia, o ktorej mowa w § 6 ust. 1 Umowy, za kazdy przypadek
powierzenia realizacji Ustug w catos$ci lub w czg$ci osobie trzeciej z naruszeniem § 3
ust. 17 Umowy;

12) 10% kwoty wynagrodzenia, o ktérej mowa w § 6 ust. 1 Umowy, za kazdy przypadek
naruszenia zakazu, o ktérym mowa w § 3 ust. 14 Umowy.

Kara umowna moze by¢ naliczona za kazde naruszenie oddzielnie.

Agencja moze dokonaé potracenia kar umownych okreslonych w ust. 1 z wynagrodzenia
przystugujacego Wykonawcy, na co Wykonawca wyraza zgode.

Postanowienia ust. 1-3 nie wylaczaja prawa Agencji do dochodzenia od Wykonawcy
odszkodowania uzupeiniajacego na zasadach ogdlnych, jezeli wartos¢ powstalej szkody
przekroczy wysoko$¢ kar umownych.

Laczna wysokos$¢ kar umownych naliczonych przez Zamawiajgcego nie moze przekroczy¢
30% kwoty wynagrodzenia, o ktorej mowa w § 6 ust. 1 Umowy. Limitu nie stosuje si¢ do
kara umownych, o ktérych mowa w ust. 1 pkt 2, 4, 5, 71 10.

10.
Wymogi bezpiecze§1'1stwa informacyjnego
Strony zobowigzane sg przetwarza¢ dane osobowe w ramach realizacji Umowy zgodnie
z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiagzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str.
1 z pdzn. zm.), zwanego dalej: ,,RODO”, oraz ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. 22019 r. poz. 1781 ze zm.).

Umowa powierzenia przetwarzania danych osobowych stanowi zalacznik nr 2 do
Umowy.

Obowiazujace Wykonawce wymogi w zakresie bezpieczenstwa informacyjnego okresla
zalacznik nr 3 do Umowy.

Klauzula informacyjna RODO stanowi zalacznik nr 4 do Umowy.

§11.
Pozostale postanowienia

W sprawach nieuregulowanych Umowa maja zastosowanie w szczego6lno$ci przepisy
Kodeksu cywilnego.

Zmiana Umowy albo jej rozwigzanie wymaga formy pisemnej pod rygorem niewaznosci
albo formy elektronicznej, tj. z zachowaniem kwalifikowanego podpisu elektronicznego.
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Umowa zawarta jest, w przypadku jej podpisania przez obie Strony kwalifikowanym
podpisem elektronicznym, w dniu ztozenia ostatniego kwalifikowanego podpisu
elektronicznego.

Umowa zawarta jest, w przypadku jej podpisania przez jedng ze Stron kwalifikowanym
podpisem elektronicznym, a drugg ze Stron w formie odrecznej, w dniu zlozenia ostatniego
podpisu. W takim przypadku Strony sporzadzaja dodatkowo jeden egzemplarz Umowy w
postaci papierowej, opatrzony wlasnorecznymi podpisami obu Stron, w celu zachowania
formy pisemnej zastrzezonej pod rygorem niewaznos$ci w art. 53 ustawy o prawie
autorskim.

Spory na tle realizacji Umowy rozstrzyga¢ bedzie sad powszechny wilasciwy ze wzgledu
na siedzibe Agencji.

Zalaczniki stanowig integralng czgs¢ Umowy.

Umowa zawarta zostala w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazde;j

ze Stron, a w przypadku zawarcia Umowy poprzez ztozenie podpisoOw elektronicznych —
w jednym egzemplarzu, w formie pliku elektronicznego.

Wykonawca nie moze przenie$¢ wierzytelnosci wynikajacych z Umowy na osobe trzecia
bez uprzedniej zgody Agencji wyrazonej w formie pisemnej pod rygorem niewaznosci.

Zalaczniki:

1.

zalacznik nr 1 — Formularz Sprawozdania z wykonania Ustugi

2. zalacznik nr 2 — Umowa powierzenia przetwarzania danych osobowych
3.
4. zalacznik nr 4 — Klauzula informacyjna RODO

zatacznik nr 3 — Wymogi w zakresie bezpieczenstwa informacyjnego

ZAMAWIAJACY WYKONAWCA

/ dokument podpisany elektronicznie / / data podpisania Umowy przez Wykonawce /
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Zakacznik nr 1

Imig, nazwisko i1 firma Wykonawcy:

Sprawozdanie

NrUmowy:
liczba przyjetych
LP | okres . ! Z. przyjety . liczba godzin Uwagi
i obstuzonych zgtoszen, dot 7 L
dziatania podjete wobec (do V°ZY amawiajacego
. wytacznie
zgtaszajacych, .
. L. wykorzystania
inne wykonane czynnosci ..
prawa opcji)
1
2
3
4
5
6

Laczna liczba godzin w miesigcu (dotyczy prawa opcji):

L.aczna wykorzystana liczba godzin w ramach prawa opcji:

Laczna pozostala liczba godzin do wykorzystania w ramach prawa opcji:

Uwagi dodatkowe:

Zatwierdzone Sprawozdanie uprawnia Wykonawce do wystawienia faktury.

15




Zakacznik nr 2

UMOWA
powierzenia przetwarzania danych osobowych

zwana dalej ,,Umow3a”, zawarta w Warszawie pomig¢dzy:

Agencja Oceny Technologii Medycznych i Taryfikacji z siedzibag w Warszawie,
przy ul. Przeskok 2 (kod poczt. 00-032), dziatajaca na podstawie art. 31 m ustawy z dnia
27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkéw
publicznych, NIP: 5252347183, REGON: 140278400, zwang dalej ,,Administratorem”,
reprezentowang przez:

a

.............................. z  siedzibg W przy  ul
.............................. (kod poczt. ..ceevveiiiiiiiiiiiiainae...), wpisang/-ym do rejestru
przedsigbiorcow Krajowego Rejestru Sadowego pod numerem KRS: .................. / do
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej (wskaza¢ wiasciwe), NIP:
........................ , REGON: .iiiiiiiiiiinieieiininnnenanss, reprezentowang/-ym — przez
.............................. — titeeecessersiicieseneeneeenss,  zwang dalej ,,Podmiotem

facznie zwanymi dalej ,,Stronami” lub kazda z osobna ,,Strong”.

§1.

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajagcemu do przetwarzania dane
osobowe w trybie okreslonym w art. 28 ust. 3 Rozporzadzenia Parlamentu Europejskiego
i1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych 1w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych, Dz. Urz. L 119 z 04.05.2016, str. 1 ze zm., zwanym dalej RODO), w zwigzku
z zawarciem przez Strony umowy dotyczacej zapewnienia 1 wdrozenia systemu do obstugi
sygnalistow, zwanej dalej ,,Umowa Glowng”.

2. Przedmiotem powierzenia sa: 1) dane osobowe sygnalistow i innych oséb, o ktérych mowa
w ustawie z dnia 14 czerwca 2024 r. ochronie sygnalistow, w tym dane szczegdlnych
kategorii jezeli bedg zawarte w otrzymanych zgloszeniach 2) inne zwykte dane osobowe,
jezeli zostang przekazane przez Zamawiajgcego. Dane te beda przetwarzane wytacznie
w celu realizacji Umowy Glowne;.

§2.

Weryfikacja podmiotu przetwarzajacego
1. Podmiot przetwarzajacy zobowigzuje si¢, przy przetwarzaniu danych osobowych
powierzonych Umowa, do stosowania odpowiednich §rodkéw technicznych
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1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy
ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktorych mowa w art. 32
RODO.

Podmiot przetwarzajacy okresla stosowane srodki organizacyjne i techniczne, o ktorych
mowa w ust. 1 powyzej, w zalaczniku do Umowy.

§3.

Obowiazki Podmiotu Przetwarzajacego
Podmiot przetwarzajacy przetwarza dane osobowe wylacznie w celu realizacji Umowy
Glownej 1 na udokumentowane polecenie lub instrukcje Administratora, wiaczajac w to
przekazywanie danych osobowych do panstwa trzeciego lub organizacji mi¢dzynarodowej
— chyba ze obowigzek taki naktada na Podmiot Przetwarzajacy prawo Unii lub prawo
panstwa cztonkowskiego, ktoremu podlega; w takim przypadku przed rozpoczgciem
przetwarzania Podmiot przetwarzajacy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.
Jezeli Podmiot przetwarzajacy powezmie watpliwosci co do zgodnosci z prawem
wydawanych przez Administratora polecen lub instrukcji, Podmiot przetwarzajacy
natychmiast informuje Administratora o stwierdzonej watpliwosci, pod rygorem utraty
mozliwo$ci dochodzenia roszczen przeciwko Administratorowi z tego tytutu. Podmiot
przetwarzajacy dokumentuje okolicznos¢ poinformowania Administratora o powzigtych
watpliwos$ciach.
Podmiot przetwarzajacy zobowiazuje si¢ do dotozenia nalezytej staranno$ci przy
przetwarzaniu powierzonych niniejsza Umowa danych osobowych.
Podmiot przetwarzajacy bedzie prowadzi¢ rejestr kategorii czynno$ci przetwarzania
danych osobowych, o ktorym mowa w art. 30 ust. 2 RODO, dokonywanego w imieniu
Administratora.
Dostep do danych osobowych przetwarzanych przez Administratora moga uzyskac
wytacznie osoby upowaznione w formie pisemnej przy zatozeniu, ze dostep tych osob jest
niezbedny do wykonania Umowy i1 wynikajacych z niej zadan. Podmiot przetwarzajacy
udokumentuje na zadanie Administratora udzielenie upowaznien we wskazanej formie.
Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy (o ktorej
mowa w art. 28 ust 3 pkt b RODO) przetwarzanych danych przez osoby, ktére upowaznia
do przetwarzania danych osobowych wcelu realizacji niniejszej umowy, zardwno
w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.
Podmiot przetwarzajacy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem
usuwa wszelkie dane osobowe 1 ich istniejagce kopie, chyba ze prawo Unii lub prawo
panstwa czlonkowskiego nakazuja przechowywanie danych osobowych. W terminie nie
dhluzszym niz 7 dni od zakonczenia Umowy, bez wezwania Administratora, po usunigciu
danych osobowych 1ich kopii, Podmiot Przetwarzajacy przekaze Administratorowi
protokot potwierdzajacy wykonanie tego obowigzku.
W miar¢ mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym
zakresie wywigzywaé si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane
dotyczg oraz wywigzywania si¢ z obowigzkow okreslonych w art. 32-36 RODO.
Podmiot przetwarzajacy zobowigzuje si¢ do wspdtpracy w zakresie wykonywania zadan
podmiotow danych zwigzanych z przetwarzanymi danymi osobowymi, z zastrzezeniem,
ze podmiot przetwarzajacy nie realizuje samodzielnie wnioskow o0sob, ktérych dane
dotycza, np. w zakresie dostgpu do danych osobowych. Wszelkie dziatania w tym zakresie
sa dopuszczalne po uzgodnieniu z Administratorem.
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10.

11.

12.

13.

Podmiot przetwarzajacy informuje Administratora, w terminie nie dluzszym niz 3 dni
roboczych od otrzymania Zzadania osoby fizycznej, ktorej dane osobowe powierzono,
o kazdym takim zadaniu. Jednocze$nie podmiot przetwarzajacy przekazuje wszystkie
informacje, ktorymi dysponuje, dotyczacymi przedmiotu zgdania.

Podmiot przetwarzajacy informuje Administratora o incydentach, ktére moglyby
doprowadzi¢ do naruszenia ochrony danych. Przekazanie informacji o takich zdarzeniach
powinno nastgpi¢ bez zbgdnej zwtoki, nie pdzniej niz w ciggu 24 godzin od stwierdzenia
takiego zdarzenia lub podejrzenia, na adres: incydenty(@aotm.gov.pl .

Podmiot przetwarzajacy, realizujac obowigzek okreslony w ust. 11 powyzej, przekazuje
Administratorowi wszelkie niezbgdne informacje, w szczegdlnosci informujac o:
charakterze naruszenia (podajac kategorie iprzyblizong liczbe osodb, ktérych moze
dotyczy¢ naruszenie, kategorie i przyblizong liczbe wpiséw danych, ktérych dotyczy
naruszenie), mozliwych konsekwencjach naruszenia, dzialaniach podjetych w celu
usuni¢cia naruszenia i zabezpieczenia danych osobowych, wdrozonych procedurach
1 dziataniach eliminujacych takie zdarzenia w przysztosci.

Podmiot przetwarzajacy zobowiazuje si¢ niezwlocznie zawiadomi¢ Administratora
o kazdym zadaniu udostepnienia danych osobowych, w tym zadaniach wilasciwych
organow panstwowych, chyba, ze z przepisow prawa wynika zakaz informowania o takim
zadaniu,

§ 4.

Prawo kontroli
Administrator bedzie realizowal prawo kontroli w celu oceny, czy $rodki organizacyjne
itechniczne zastosowane przez Podmiot przetwarzajagcy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych odpowiadaja postanowieniom
niniejszej umowy. Kontrola moze obejmowaé w szczegdlnosci zakres upowaznienia do
przetwarzania danych osobowych, liczbe oséb upowaznionych i zasady odwotywania
upowaznienia.
Administrator uprzedzi Podmiot przetwarzajacy o zamiarze przeprowadzenia kontroli
na 7 dni kalendarzowych wcze$nie;j.
Podmiot przetwarzajacy udzieli odpowiedzi na kazde pytanie Administratora dotyczace
przetwarzania powierzonych mu na podstawie Umowy danych osobowych, przedstawi
niezbedne informacje lub dokumenty, zaleznie od zagdania Administratora.
Podmiot przetwarzajacy usunie uchybienia stwierdzone przez Administratora podczas
kontroli; usunigcie uchybien nastapi w terminie wskazanym przez Administratora danych
(nie dluzszym, niz 7 dni).

§5.
Dalsze powierzenie danych do przetwarzania

W  przypadku korzystania zustug innego podmiotu przetwarzajacego, Podmiot
przetwarzajacy przedstawi Administratorowi wykaz dalszych podmiotéw przetwarza-
jacych.

Jednoczesnie Podmiot Przetwarzajacy przeprowadzi odpowiednia weryfikacje dalszych
podmiotow przetwarzajacych. Weryfikacja ma na celu oceng, czy inny podmiot
przetwarzajacy gwarantuje odpowiedni poziom ochrony danych osobowych.

Podmiot Przetwarzajacy zapewnia, ze w przypadku, gdy korzysta z ustug innego podmiotu
przetwarzajacego, na ten inny podmiot nalozone zostaja — na mocy umowy lub innego aktu
prawnego, ktore podlegaja prawu Unii lub prawu panstwa cztonkowskiego — te same
obowigzki ochrony danych jak w Umowie, wtym obowigzek zapewnienia
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wystarczajagcych ~ gwarancji  wdrozenia  odpowiednich  $rodkéw  technicznych
1 organizacyjnych, by przetwarzanie odpowiadatlo wymogom RODO.

Podmiot przetwarzajacy odpowiada wobec Administratora za niewywigzanie si¢
z obowigzkéw ochrony danych przez inny podmiot przetwarzajacy, z ktorego ustug
korzysta.

Podstawg przekazania powierzonych danych do panstwa trzeciego lub organizacji
mig¢dzynarodowej moze by¢ jedynie udokumentowane, pisemne polecenia Administratora,
chyba, ze obowigzek taki naktada na Podmiot przetwarzajacy prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W takim przypadku
przed rozpoczgciem przetwarzania Podmiot Przetwarzajacy informuje Administratora
danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

§ 6.

Odpowiedzialnosé¢

Jezeli do Administratora zostang skierowane przez osoby trzecie roszczenia
cywilnoprawne, lub zostang wszczgte wobec niego przez organy publiczne (w tym
wlasciwe organy nadzorcze) postgpowania, z powodu naruszenia przez Podmiot
Przetwarzajacy obowiazkow wynikajacych z Umowy, RODO lub innych przepiséw prawa
powszechnie obowigzujacego dotyczace ochrony danych osobowych, Podmiot
Przetwarzajacy zwolni Administratora z ponoszenia jakiejkolwiek odpowiedzialnosci
cywilnoprawnej lub naprawi szkod¢ poniesiong z powyzszego tytutu przez Administratora.
Podmiot przetwarzajacy odpowiada takze za szkody wynikte z udostgpnienia lub
wykorzystania danych osobowych niezgodnie z trescia Umowy, a w szczegolnosci za
udostepnienie osobom nieuprawnionym powierzonych do przetwarzania danych
osobowych.

Podmiot przetwarzajacy poinformuje Administratora danych o kazdym postepowaniu
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych
powierzonych niniejszg Umowa. Dotyczy to w szczegdlnosci  postepowan
administracyjnych, sadowych, wydanych decyzji, rozstrzygni¢¢ czy orzeczen,
dotyczacych przetwarzania tych danych osobowych, kierowanych do Podmiotu
przetwarzajacego, a takze wszelkich kontroli w zakresie przetwarzania u Przetwarzajacego
tych danych osobowych, wlaczajac w to kontrole prowadzone przez Prezesa Urzedu
Ochrony Danych Osobowych.

§7.

Czas trwania umowy

Umowa wchodzi w zycie z dniem zawarcia Umowy Glownej 1 obowigzuje Strony przez okres
jej obowigzywania.

§ 8.

Rozwigzanie umowy

Administrator moze rozwigza¢ Umowe ze skutkiem natychmiastowym w przypadku istotnego
naruszenia jej postanowien przez Podmiot przetwarzajacy.

§9.

Postanowienia koncowe
Umowa ma zastosowanie do wszystkich danych osobowych powierzonych Podmiotowi
Przetwarzajacemu do przetwarzania mocg Umowy.
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2. Umowa zastgpuje, w zakresie powierzenia przetwarzania danych osobowych, do ktorych
ma zastosowanie, wszelkie wcze$niejsze umowy i porozumienia zawarte pomiedzy
Stronami.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

4. We wszelkich sprawach nieobjetych Umowa stosuje si¢ przepisy prawa polskiego.

(O8]

*kk

Zatacznik A
do Umowy powierzenia przetwarzania danych osobowych - o$wiadczenie Podmiotu
Przetwarzajacego

Oswiadczenie Podmiotu Przetwarzajacego

Osoby wykonujace operacje na danych osobowych otrzymaty upowaznienia do przetwarzania
danych, w ktorych zostat okreslony zakres przetwarzanych przez te osoby danych.

Osoby upowaznione zostaly zobligowane do zachowania poufnosci.

Dostep do danych powierzonych danych osobowych majg tylko uprawnieni pracownicy oraz
wspotpracownicy, zgodnie z zasadg ,,wiedzy koniecznej”.

Zostata opracowana 1 wdrozona dokumentacja ochrony danych osobowych. Zostaty wdrozone
procedury przesytania danych drogg elektroniczna.

Zostaty wdrozone procedury zabezpieczania nosnikow danych osobowych. Zostaly
zapewnione niezbgdne srodki techniczne do ochrony nos$nikéw danych. Zostaly wdrozone
procedury postepowania przy naruszeniach ochrony danych. Dokumentacja ochrony danych
podlega okresowym przegladom.

Przetwarzajacy przeprowadza okresowe audyty zgodnosci z RODO.

Przetwarzajacy jest w stanie wykaza¢ zgodno$¢ przetwarzania z postanowieniami niniejszej
umowy powierzenia.

Osoby upowaznione przechodza szkolenia z ochrony danych osobowych.

Zostaly wdrozone S$rodki ochrony elektronicznych no$nikéw informacji oraz sprzgtu
komputerowego 1 mobilnego jak szyfrowanie, zapory systemowe, antywirusy.

Pytania:

Czy Podmiot Przetwarzajacy sprawdza swoich podwykonawcoéw w zakresie zapewnienia
nalezytej starannoS$ci przy przetwarzaniu powierzonych im danych? W jaki sposob?
Odpowiedz:

Prosze wskaza¢ jakie $rodki ochrony fizycznej w budynku oraz pomieszczeniach, w tym
obszarow przetwarzania danych jak serwerownie, czy archiwa zostaly zastosowane.
Odpowiedz:

Prosze¢ wskaza¢ $rodki ochrony zastosowane do ochrony danych przetwarzanych w formie
elektronicznej, ktore s3 wykorzystywane przez Podmiot Przetwarzajacy:

Odpowiedz:

Czy kazdy uzytkownik otrzymuje imienny identyfikator do systemow informatycznych?

Odpowiedz:
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Czy Podmiot Przetwarzajacy zapewnit procedury zarzadzania dostgpami oraz haslami do
systemow informatycznych stuzacych do przetwarzania danych osobowych? Prosze opisac.
Odpowiedz:

Czy zostatly wprowadzone zasady przesytania danych osobowych przez uzytkownikéw droga
elektroniczng? Prosz¢ opisac.
Odpowiedz:

Czy Podmiot Przetwarzajacy zapewnit $rodki niezbedne do niszczenia no$nikéw danych
osobowych (papierowe oraz elektroniczne), a takze procedury ich niszczenia? Prosze¢ opisac.
Odpowiedz:

Czy tworzone kopie zapasowe sg przechowywane w innej lokalizacji niz serwer, na ktorym
znajduje si¢ system?
Odpowiedz:

Czy stosuje si¢ szyfrowanie powierzonych przetwarzanych danych?
Odpowiedz:

Czy zapewniono zdolno$ci do szybkiego przywrocenia dostgpnosci danych osobowych
i dostepu do nich w razie naruszenia ochrony danych osobowych? Jaki jest czas przywrocenia
danych z kopii zapasowe;j?

Odpowiedz:

Jaki przyjeto zakres oraz cze¢stotliwos$¢ tworzenia kopii zapasowych dla BIP? Prosze okresli¢
procedure tworzenia kopii.
Odpowiedz:

Czy Podmiot Przetwarzajacy jest w stanie wspiera¢ Administratora w realizowaniu praw osob,
ktérych dane dotycza, jezeli wptynie takie zadanie?
Odpowiedz:

Czy powierzone dane beda przetwarzane jedynie na terenie EOG?
Odpowiedz:

Zalacznik B
do Umowy powierzenia przetwarzania danych osobowych — protokét usuniecia danych

Oswiadczenie
w sprawie zniszczenia danych osobowych przez Przetwarzajacego

Ja nizej podpisany O$wiadczam, ze zostaly zniszczone/usunigte wszystkie dane osobowe
(w tym kopie zapasowe), ktore byly przetwarzane w zwigzku z wykonywaniem umowy
nr..../... .../t

Protokot zniszezenia danych dotyczy (nalezy poda¢ krotki opis danych osobowych):
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Zalacznik nr 3 - wymogi w zakresie bezpieczenstwa informacyjnego

§ 1. Przedmiot regulacji
1. Dla celow Zatacznika przez:

1) ,,uKSC” - nalezy rozumie¢ ustawg¢ z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2026 1. poz. 20 ze zm.),

2) LKRI” — nalezy rozumie¢ Krajowe Ramy Interoperacyjnosci okre§lone w
Rozporzadzeniu Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
Ww postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych,
lub rozporzadzeniem je zastepujacym,

3) ,,ustawa o sygnalistach” — nalezy rozumie¢ ustawe z dnia 14 czerwca 2024 r. o ochronie
sygnalistow (Dz. U. poz. 928 ze zm.),

4) ,Regulamin” — nalezy rozumie¢ Regulamin dokonywania zgloszen wewnetrznych
okreslajacy wewnetrzng procedure zglaszania naruszen prawa i podejmowania dzialan
nastgpczych w Agencji Oceny Technologii Medycznych i1 Taryfikacji, obowiazujacy
u Zamawiajacego;

5) ,.System” — nalezy rozumie¢ system teleinformatyczny Wykonawcy stuzacy
do przyjmowania, rejestrowania, przetwarzania i przechowywania zgloszen wewnetrznych
oraz do prowadzenia rejestru zgloszen, udostgpniany Zamawiajagcemu w ramach Umowy,

6) ,,Umowg” — nalezy rozumie¢ umowe gtéwna, do ktorej dotaczono niniejszy Zatacznik,
7) ,,Zalacznik” — nalezy rozumie¢ niniejszy Zatacznik.

2. Wykonawca realizuyje Umowe zgodnie z wymaganiami bezpieczenstwa informacji
okreslonymi w Zalaczniku, sluzacymi zapewnieniu przez Zamawiajacego zgodnosci z KRI,
z ustawg o sygnalistach 1 Regulaminem oraz - w zakresie, w jakim jej przepisy maja
zastosowanie do Zamawiajacego lub Wykonawcy - z uKSC.

3. Naruszenie przez Wykonawce obowigzkow okreslonych w Zatgczniku stanowi nienalezyte
wykonanie Umowy 1 moze skutkowa¢ naliczeniem kar umownych na zasadach okre§lonych
w Umowie.

§ 2. Utrzymanie poziomu bezpieczenstwa

1. Wykonawca zobowigzuje si¢ utrzymywac przez caty okres obowigzywania Umowy poziom
bezpieczenstwa informacji zgodny z powszechnie przyjetymi standardami rynkowymi w tym
zakresie oraz niezwlocznie informowa¢ Zamawiajagcego o utracie waznosci certyfikatu
lub innego dokumentu potwierdzajacego poziom bezpieczenstwa lub o istotnym obnizeniu tego
poziomu.

2. Nie rzadziej, niz raz w roku oraz kazdorazowo na zgdanie Zamawiajagcego Wykonawca
przekazuje aktualne potwierdzenie utrzymania poziomu bezpieczenstwa (raport z przegladu
lub audytu bezpieczenstwa, aktualizacj¢ posiadanego certyfikatu, inny odpowiedni dokument),
obejmujace takze ocen¢ podwykonawcow i tancucha dostaw w zakresie zwigzanym z Umowa,
oraz informacje niezbgedne Zamawiajagcemu do przeprowadzenia wilasnej analizy ryzyka
1 audytu wewnetrznego w zakresie bezpieczenstwa informacji.
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3. Wykonawca dokonuje, nie rzadziej niz raz w roku, oceny skuteczno$ci wdrozonych §rodkow
zarzadzania ryzykiem w zakresie cyberbezpieczenstwa 1 informuje Zamawiajacego
o wynikach tej oceny w ramach potwierdzenia, o ktorym mowa w ust. 3.

§ 3. Szacowanie ryzyka

1. Wykonawca systematycznie szacuje ryzyko zwigzane z realizacja Umowy, uwzgledniajac w
szczegblnosci ryzyko podwykonawcdw i tancucha dostaw.

2. Wykonawca wdraza $§rodki techniczne i organizacyjne odpowiednie i proporcjonalne
do ryzyka, o ktérym mowa w ust. 1.

3. Wykonawca aktualizuje szacowanie ryzyka niezwlocznie po istotnej zmianie okolicznos$ci
lub po incydencie majgcym wplyw na wynik tego szacowania.

4. Wykonawca przekazuje Zamawiajgcemu, na zadanie, podsumowanie wynikow szacowania
ryzyka oraz dziatan podj¢tych w celu jego ograniczenia.

§ 4. Inwentaryzacja aktywow i konfiguracji

1. Wykonawca utrzymuje aktualng inwentaryzacj¢ sprz¢tu, oprogramowania i komponentéw
wykorzystywanych do realizacji Umowy, obejmujaca co najmniej ich rodzaj, wersje
1 konfiguracje.

2. Wykonawca udostepnia Zamawiajacemu inwentaryzacje, o ktoérej mowa w ust. 1,
na uzasadnione zadanie, w zakresie zwigzanym z Umowa.

§ 5. Zglaszanie incydentow

1. Wykonawca zglasza Zamawiajacemu kazdy incydent bezpieczenstwa dotyczacy systemow,
danych lub uslug objetych Umowa (incydent powazny w rozumieniu uKSC lub zdarzenie
naruszajace lub mogace naruszy¢ poufno$¢, dostgpno$¢ lub integralno$¢ informacji,
z uwzglednieniem autentyczno$ci, rozliczalnos$ci, niezaprzeczalno$ci i niezawodnosci,
o ktorych mowa w § 19 ust. 1 KRI) — niezwlocznie, nie pdzniej niz w ciagu 12 godzin od
wykrycia, na adres e-mail: incydenty(@aotm.gov.pl oraz rdwnoczes$nie do osoby wskazanej
przez Zamawiajacego do kontaktu. Zgloszenie powinno zawiera¢ informacje niezbedne do
przekazania przez Zamawiajacego wczesnego ostrzezenia do wlasciwego CSIRT sektorowego
(art. 11 ust. 1 pkt 4 oraz art. 12 ust. 1 uKSC).

2. Wykonawca obowigzany jest przekaza¢ Zamawiajagcemu niezwlocznie, nie pdzniej niz
w ciggu 48 godzin od wykrycia, w sposob okreslony w ust. 1, informacje niezbgdne
do przekazania zgloszenia incydentu do wtasciwego CSIRT sektorowego (art. 11 ust. 1 pkt 4a
uKSC), w tym: kategori¢ 1 opis incydentu, date i godzine wykrycia, czas trwania, obszar
1 zasoby dotkniete, wykryte podatnosci, przewidywane skutki, okreslenie stopnia ryzyka,
podjete dziatania 1 plan dalszej reakcji, a takze pozostate informacje wymagane przez art. 12
ust. 3 uKSC.

3. Terminy okreslone w ust. 1 1 2 majg charakter umowny 1 sg ustalone w celu umozliwienia
Zamawiajacemu dochowania terminéw ustawowych, o ktérych mowa w art. 11 uKSC, jezeli
majg zastosowanie.

4. Wykonawca wspotdziata z Zamawiajacym w obstudze incydentu (analiza przyczyn,
dzialania korygujace) oraz przekazuje Zamawiajacemu informacje niezbedne do sporzadzenia
sprawozdania koncowego z obstugi incydentu powaznego, nie pdzniej niz w terminie 20 dni
od dnia zgloszenia, o ktorym mowa w ust. 3, a jezeli obsluga incydentu nie zostata zakonczona
W tym terminie — raport z postepu obstugi incydentu, a nastepnie raport koncowy niezwtocznie
po zakonczeniu obstugi i umozliwia audyt powdrozeniowy.
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5. Zgloszenie incydentu Zamawiajacemu nie zwalnia i nie zastepuje wiasnych obowiazkoéw
notyfikacyjnych Wykonawcy wobec wiasciwych organow lub podmiotéw (jezeli dotyczy).

6. Wykonawca, na zadanie Zamawiajacego, wspotdziata bezposrednio z wlasciwym CSIRT
sektorowym (CSIRT CeZ) albo z CSIRT NASK w zakresie obstugi incydentu dotyczacego
systeméw, danych lub ustug objetych Umowa, w tym udostgpnia tym podmiotom informacje
techniczne niezb¢dne do koordynacji reakcji na incydent.

7. Strony uzgadniaja zast¢pcze kanaly komunikacji na wypadek niedostepnosci podstawowych
srodkow tgcznosci w wyniku incydentu: [..........oooeiiiiiiiiiiii ].

§ 6. Podwykonawcy (flow-down)

1. Wykonawca zapewnia, ze podwykonawcy na kazdym poziomie tancucha dostaw spetniaja
wymagania bezpieczenstwa nie nizsze, niz okres§lone w Zalaczniku 1 w tym zakresie,
odpowiada za ich dziatania lub zaniechania jak za dziatania lub zaniechania wiasne.

2. Wykonawca ujawnia Zamawiajacemu podwykonawcow krytycznych oraz niezwlocznie
informuje o zmianie kontroli nad Wykonawcg lub podwykonawcg krytycznym.

3. Zamawiajagcemu przyshuguje prawo audytu podwykonawcy w zakresie zwigzanym
z Umowa, na zasadach okreslonych w § 8.

§ 7. Plany ciaglosci dzialania i odtwarzania (BCP/DRP)

1. Wykonawca posiada i aktualizuje plan cigglosci dziatania (BCP) oraz plan odtwarzania
po awarii (DRP) obejmujace systemy, dane i ustugi objete Umowa, uwzgledniajace scenariusze
kryzysowe, odpowiedzialno§¢ zespotow oraz procedury eskalacji 1 komunikacji
z Zamawiajacym.

2. Plany, o ktorych mowa w ust. 1, sg testowane nie rzadziej niz raz w roku. Na zadanie
Zamawiajacego Wykonawca przekazuje ich streszczenie lub kopi¢ oraz wyniki testow
w zakresie dotyczacym Umowy.

3. Wykonawca zapewnia regularne kopie zapasowe oraz testy odtworzeniowe danych objetych
Umowa, zgodnie z ponizszymi parametrami RTO/RPO:

- docelowy czas odtworzenia (RTO): 24 godziny
- dopuszczalny punkt odtworzenia (RPO): 4 godziny

4. W przypadku niedostgpnosci Systemu przekraczajacej czas okreslony w ust. 3 Wykonawca
niezwlocznie uruchamia zastgpczy sposOb przyjmowania zgloszen, zapewniajacy poufnos¢
tozsamosci zglaszajacego oraz mozliwos¢ dokonania zgloszenia anonimowego 1 informuje
0 nim Zamawiajacego.

§ 8. Prawo audytu

1. Zamawiajagcemu przystuguje prawo audytu Wykonawcy w zakresie bezpieczenstwa
informacji — technicznego 1 organizacyjnego — nie czg¢sciej niz raz w roku oraz dodatkowo
w uzasadnionych przypadkach na zadanie Zamawiajacego, w szczegolnosci po incydencie.
Audyt planowy poprzedza si¢ weryfikacja dokumentowa (kwestionariusz bezpieczenstwa,
dokumenty, o ktorych mowa w § 2 ust. 3); audyt w siedzibie Wykonawcy przeprowadza si¢
wylacznie, jezeli weryfikacja dokumentowa nie pozwolita usuna¢ stwierdzonych watpliwosci.

2. Audyt moze obejmowac przeglad procedur i dokumentacji, ocen¢ wdrozonych $rodkéw
oraz weryfikacje zgodnosci z Umowa i moze by¢ prowadzony przez podmiot trzeci dziatajacy
na zlecenie Zamawiajgcego.
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3. Wykonawca udostgpnia niezbg¢dng dokumentacje oraz zapewnia kontakt z osobami
odpowiedzialnymi za realizacje Umowy.

4. Czynnosci audytowe nie moga obejmowac dostgpu do tresci zgltoszen ani do danych
umozliwiajacych ustalenie tozsamosci sygnalisty; weryfikacja w tym zakresie nastepuje
wylacznie na podstawie zapiséw w dziennikach systemow, o ktorych mowa w § 13 i danych
zanonimizowanych.

§ 9. Aktualizacje i zarzadzanie podatnosciami

1. Wykonawca dba o biezgcg aktualizacje dostarczanego lub utrzymywanego oprogramowania,
niezwlocznie usuwa podatnosci oraz eliminuje lub odpowiednio ogranicza ryzyka wynikajace
z podatnosci.

2. Wykonawca niezwlocznie informuje Zamawiajacego o podatnosciach dotyczacych
rozwigzan objetych Umowag oraz, na zadanie, przekazuje wykaz wykorzystywanych
komponentéw wraz z ich wersjami.

§ 10. Bezpieczenstwo wytwarzania oprogramowania

1. Wykonawca projektuje, tworzy i1 wdraza systemy oraz oprogramowanie zgodnie
z zasadami security by design 1 security by default oraz cyklem zycia bezpieczenstwa
oprogramowania.

2. Wykonawca wdraza mechanizmy uwierzytelniania, autoryzacji, szyfrowania transmisji oraz
szyfrowania danych w spoczynku w zakresie danych podlegajacych prawnej ochronie
1 zarzadzania uprawnieniami. Komponenty open-source poddaje weryfikacji pod katem
znanych podatnosci.

3. Podatnos$ci o poziomie od $redniego do krytycznego sa usuwane przed wdrozeniem.
Wykonawca dostarcza dokumentacje zastosowanych srodkéw bezpieczenstwa. Zamawiajacy
moze zazadaé raportu z ostatnich testow bezpieczenstwa Systemu, w zakresie dotyczacym
Umowy, w postaci umozliwiajacej ochrone informacji technicznych Wykonawcy (raport
podsumowujacy).

§ 11. Zarzadzanie dost¢pem i uprawnieniami

1. Wykonawca stosuje polityke kontroli dostgpu opartg na zasadzie niezbednych uprawnien
(least privilege), obejmujaca nadawanie, okresowy przeglad oraz cofanie uprawnien dostgpu
do systeméw, danych i ustug objetych Umowa.

2. Wykonawca niezwlocznie dostosowuje uprawnienia o0so6b realizujacych Umowe
w przypadku zmiany zakresu ich zadan lub zaprzestania wspotpracy z tymi osobami.

3. Dostep zdalny oraz dostep z uprawnieniami uprzywilejowanymi (administracyjnymi)
do systeméw 1 danych objetych Umowa wymaga uwierzytelniania wielosktadnikowego
(MFA).

4. Wykonawca prowadzi i1 udostgpnia Zamawiajgcemu na zadanie ewidencje 0sOb
posiadajacych dostep do systemdéw i danych objetych Umowa, wraz z zakresem nadanych
uprawnien.

5. W zakresie, w jakim realizacja Umowy wigze si¢ z przetwarzaniem mobilnym lub praca
zdalng osob realizujacych Umowe, Wykonawca zapewnia stosowanie przez te osoby zasad
bezpiecznej pracy mobilnej i zdalnej (w tym korzystanie z zabezpieczonych potaczen oraz
niepozostawianie urzadzen 1 nosSnikdw bez nadzoru) oraz stosuje srodki minimalizujace ryzyko
kradziezy lub utraty urzadzen mobilnych i no$nikéw wykorzystywanych przy realizacji
Umowy, w tym ich szyfrowanie oraz mozliwos$¢ zdalnego usuni¢cia danych.
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6. Wykonawca obejmuje System monitorowaniem i rejestrowaniem dostgpu do danych
1 ustug objetych Umowag w celu wykrywania nieautoryzowanej aktywnosci, stosuje $rodki
uniemozliwiajagce nieautoryzowany dostep na poziomie systemOw operacyjnych, ustug
sieciowych 1 aplikacji, zapewnia bezpieczenstwo plikow systemowych oraz kontroluje
zgodno$¢ systemow z wlasciwymi normami i politykami bezpieczenstwa.

§ 12. Szkolenia i Swiadomos$¢ bezpieczenstwa personelu Wykonawcy

1. Wykonawca zapewnia, ze osoby realizujagce w jego imieniu czynno$ci zwigzane
z systemami, danymi lub uslugami objetymi Umowa odbyty, przed dopuszczeniem do tych
czynno$ci, a nastgpnie nie rzadziej niz raz w roku, szkolenie z zakresu bezpieczenstwa
informacji i cyberhigieny, obejmujace w szczegdlnosci: zagrozenia bezpieczenstwa informacji,
skutki naruszenia zasad bezpieczenstwa informacji (w tym odpowiedzialno$¢ prawng)
oraz stosowanie $rodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzen
1 oprogramowania minimalizujacych ryzyko bledéw ludzkich, odpowiednie do zakresu
powierzonych zadan.

2. Na zadanie Zamawiajacego Wykonawca przedstawia potwierdzenie odbycia szkolen,
o ktérych mowa w ust. 1, przez osoby skierowane do realizacji Umowy.

§ 13. Dzienniki systemow (logi)

1. Wykonawca zapewnia wiarygodne dokumentowanie rozliczalno$ci w postaci
elektronicznych zapisow w dziennikach systemow (logach), rejestrujac co najmniej: dostep
z uprawnieniami administracyjnymi, dostep do konfiguracji systemu, w tym konfiguracji
zabezpieczen, oraz dostep do danych podlegajacych prawnej ochronie, w tym kazdy przypadek
dostepu do tresci zgloszenia oraz do rejestru zgloszen, wraz z identyfikacja osoby uzyskujacej
dostep, data i godzing oraz zakresem dostepu - w zakresie wymaganym przepisami prawa oraz
dotyczacym systemow, danych i ustug objetych Umowa.

2. Zapisy, o ktorych mowa w ust. 1, przechowywane s3 od dnia ich dokonania przez okres
wskazany w przepisach odrgbnych, a w razie braku takich przepiséw — przez okres co najmniej
2 lat.

3. Wykonawca zabezpiecza dzienniki systemOéw przed nieuprawnionym dostgpem,
modyfikacjg, usuni¢ciem lub utratg, zapewniajac ich dostepno$¢ 1 rozliczalno$¢, oraz
udostgpnia je Zamawiajacemu na kazde zadanie, w tym na potrzeby audytu, o ktorym mowa w
§ 8, oraz obshlugi incydentu, o ktérej mowa w § 5. Skladowanie dziennikow systemoOw na
zewngtrznych no$nikach informatycznych lub w zewngtrznym systemie jest dopuszczalne
wytacznie w warunkach zapewniajacych bezpieczenstwo informacji.

§ 14. Rezydencja i transfer danych

1. Z zastrzezeniem ust. 2 - 4, przetwarzanie danych odbywa si¢ na terytorium Europejskiego
Obszaru Gospodarczego (EOQG), przy czym preferowang rezydencja danych jest terytorium
Rzeczypospolitej Polskie;j.

2. Zmiana rezydencji danych poza obszar EOG wymaga uzyskania przez Wykonawce
uprzedniej zgody Zamawiajacego wyrazonej w formie dokumentowe;.

3. W przypadku zamierzonego transferu niektorych danych poza EOG postanowienia ust. 2
stosuje si¢ odpowiednio.

4. W ramach tworzonego podsumowania wynikow szacowania ryzyka, Wykonawca udostepnia
Zamawiajacemu, na jego zadanie, informacje niezbedne do przeprowadzenia przez
Zamawiajacego oceny ryzyka zwigzanego z rezydencja 1 transferem danych.
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§ 15. Renegocjacja Umowy (zmiana prawa lub ryzyka)

1. W razie okolicznos$ci istotnie wptywajacych na poziom ryzyka zwigzanego z realizacja
Umowy (w szczego6lnosci: zmiany charakteru danych lub systeméw objetych Umowa, zmiany
przepisOw prawa, nowych wymogoéw wynikajacych z prawa unijnego lub krajowego)
albo powaznego incydentu u ktorejkolwiek ze Stron — Strony podejmuja niezwloczne
negocjacje w celu dostosowania zakresu obowigzkdw, wymagan bezpieczenstwa oraz procedur
wspotpracy.

2. Do czasu uzgodnienia nowych warunkéw Strony dziataja w dobrej wierze, z nalezyta
starannoscig, w celu ograniczenia ryzyk braku zgodnosci z wymogami dotyczacymi
cyberbezpieczenstwa.

3. Jezeli wymagana bedzie zmiana Umowy, Strony zawrg aneks w granicach dopuszczalnych
powszechnie obowigzujagcymi przepisami oraz trescig Umowy.

§ 16. Dostawca wysokiego ryzyka

1. W zakresie, w jakim do Zamawiajacego ma zastosowanie art. 67c uKSC, a niezaleznie
od tego - jako autonomiczny wymdg umowny - Wykonawca nie wprowadza do realizacji
Umowy typow produktow ICT, rodzajow ustug ICT ani konkretnych procesow ICT
wskazanych w wykonalnej decyzji o uznaniu dostawcy za dostawce wysokiego ryzyka,
wydanej na podstawie art. 67b ust. 15 uKSC, w zakresie objetym ta decyzja.

2. Jezeli decyzja, o ktorej mowa w ust. 1, obejmie rozwigzanie juz wykorzystywane przy
realizacji Umowy, Wykonawca niezwlocznie informuje o tym Zamawiajacego i przedstawia
plan wycofania lub zastgpienia tego rozwigzania, zgodny z decyzja oraz z art. 67¢ uKSC.
Do czasu wycofania dopuszcza si¢ dalsze wykorzystywanie tego rozwigzania w zakresie
naprawy, modernizacji, wymiany elementu lub aktualizacji, jezeli jest to niezbedne dla
zapewnienia odpowiedniej jakosci 1 ciggtosci ustug objetych Umowa.

3. Jezeli Wykonawca nie zrealizuje planu, o ktorym mowa w ust. 2, w wyznaczonym terminie,
Zamawiajacemu przystuguje prawo zadania wycofania lub wymiany danego rozwigzania,
renegocjacji Umowy albo, w razie braku mozliwosci dostosowania, wypowiedzenia lub
odstgpienia od Umowy.

§ 17. Wymag niekaralnosci (art. 8f uKSC)

1. Wykonawca zapewni, aby kazda osoba realizujagca w jego imieniu zadania okreslone
w uKCS wymagajace niekaralno$ci, przed dopuszczeniem do tych zadan przedstawita
informacj¢ o osobie z Krajowego Rejestru Karnego stwierdzajaca niekaralnosé
za przestepstwa przeciwko ochronie informacji. Wymog ten uznaje si¢ za spelniony, jezeli
osoba ta przedstawi wazne poswiadczenie bezpieczenstwa upowazniajace do dostepu do
informacji niejawnych o klauzuli ,,poufne” lub wyzsze;j.

2. Wykonawca wezwie taka osobe do ponownego przedstawienia informacji w razie
uzasadnionego podejrzenia skazania za przestepstwo przeciwko ochronie informacji, a osoba
prawomocnie skazana za takie przestepstwo nie moze realizowac tych zadan.

3. Wykonawca przedstawia Zamawiajacemu informacje, o ktorych mowa w ust. 1, w terminie
14 dni od dnia powiadomienia Wykonawcy o uzyskaniu przez Zamawiajgcego statusu
podmiotu kluczowego albo podmiotu waznego w rozumieniu uKSC. Do tego czasu
Wykonawca odbiera od oséb realizujacych Umowe o$wiadczenia o niekaralnosci
za przestepstwa przeciwko ochronie informacji, skladane pod rygorem odpowiedzialno$ci
za ztozenie fatszywego o§wiadczenia.
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§ 18. Zakonczenie wspolpracy (exit plan)

1. Wykonawca opracowuje i utrzymuje plan zakonczenia wspotpracy zapewniajacy ciggtosé
oraz bezpieczne przekazanie danych.

2. Po zakonczeniu Umowy Wykonawca, na zgdanie Zamawiajgcego, eksportuje 1 zwraca
Zamawiajacemu dane Zamawiajacego w uzgodnionym formacie, a po potwierdzeniu przez
Zamawiajacego kompletnosci przekazanych danych — trwale usuwa te dane, w tym z kopii
zapasowych zgodnie z cyklem ich rotacji, i przekazuje raport koncowy z potwierdzeniem
usuni¢cia. Nie dotyczy to danych, ktore Wykonawca obowigzany jest nadal przetwarza¢ na
podstawie postanowien Umowy albo na podstawie powszechnie obowigzujacych przepisow,
ale w takim przypadku obowigzany jest poinformowa¢ Zamawiajacego o rodzajach oraz
okresie retencji tych danych.

3. Przekazanie, o ktérym mowa w ust. 2, obejmuje w szczegolnosci rejestr zgloszen
oraz dokumentacje zgloszen, w tym protokoty zgloszen ustnych, i nastepuje w sposob
zapewniajacy poufno$¢ danych umozliwiajacych ustalenie tozsamosci sygnalisty, w terminie
14 dni od dnia zakonczenia Umowy.

4. Wykonawca nie zaprzestaje §wiadczenia ushug przyjmowania zgloszen przed przekazaniem
danych, o ktorych mowa w ust. 3, chyba ze Zamawiajacy wskaze inny podmiot lub sposob
przyjmowania zgltoszen.

§ 19. Poufnos¢ tozsamosci sygnalisty i anonimowos¢ kanalu zgloszen

System umozliwia dokonanie zgloszenia anonimowego oraz prowadzenie dwustronnej
komunikacji ze zglaszajagcym bez ujawniania jego tozsamo$ci. Wykonawca nie stosuje w
Systemie rozwigzan rejestrujacych dane, ktore w polaczeniu z trescig zgloszenia umozliwialyby
ustalenie tozsamosci zglaszajacego wbrew jego woli, w szczegdlnosci identyfikatorow
urzadzen ani skryptow Sledzacych podmiotow trzecich; jezeli rejestrowanie takich danych jest
technicznie niezbedne, Wykonawca wykazuje te niezbedno$¢ i ogranicza okres ich
przechowywania do niezbednego minimum.
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Zakacznik nr 4

Klauzula informacyjna
dotyczaca przetwarzania danych osobowych Wykonawcy
oraz osob dzialajacych w jego imieniu

Zgodnie z art. 13 i 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych — RODO, Dz. Urz. UE L 119 z 04.05.2016, str. 1)
informujemy, Ze:

1. Administratorem danych osobowych osob fizycznych reprezentujacych Wykonawce oraz osob
fizycznych wskazanych przez niego do kontaktu, realizacji i wykonania przedmiotu Umowy jest
Agencja Oceny Technologii Medycznych i Taryfikacji z siedzibg w Warszawie (00-032) przy ul.
Przeskok 2.

2. Jezeli Administrator nie uzyskat danych osobowych bezposrednio od 0séb, o ktorych mowa w pkt 1,
informujemy, ze dane osobowe zostaly uzyskane od Wykonawcy.

3. Administrator powotat Inspektora Ochrony Danych, z ktérym mozna si¢ skontaktowa¢ pod adresem
e-mail: iod@aotm.gov.pl .

4. Dane osobowe o0sob, o ktorych mowa w pkt 1, beda przetwarzane przez Administratora
na podstawie: a) art. 6 ust. 1 lit. b RODO - dokonanie wszelkich czynnosci sktadajgcych sig
na proces zawarcia i realizacji Umowy; b) art. 6 ust. 1 lit. e RODO — wykonanie zadania realizowanego
w interesie publicznym lub sprawowania wtadzy publicznej powierzonej Administratorowi; c) art. 6 ust.
1 lit. ¢ RODO — wypetnienie obowigzkow prawnych wynikajacych z przepiséw prawa.

5. Dane obejmujg kategorie danych identyfikacyjnych i kontaktowych.

6. Dane osobowe, 0 ktorych mowa w pkt 1, moga by¢ przekazywane do organow publicznych i urzedow
panstwowych lub innych podmiotéw upowaznionych na podstawie przepisOw prawa lub wykonujacych
zadania realizowane w interesie publicznym lub w ramach sprawowania wiadzy publicznej. Dane
osobowe moga zosta¢ udostgpnione podmiotom, ktéore obsluguja systemy teleinformatyczne
Administratora oraz udostepniajgce narzedzia teleinformatyczne lub §wiadczace ustugi kurierskie czy
hostingu.

7. W oparciu o dane osobowe 0s6b, o ktorych mowa w pkt 1, Administrator nie b¢dzie podejmowat
zautomatyzowanych decyzji, w tym decyzji bedacych wynikiem profilowania w rozumieniu RODO.

8. Dane osobowe 0s6b, o ktorych mowa w pkt 1, beda przetwarzane przez okres wykonywania Umowy,
chyba ze niezbedny bedzie dtuzszy okres przetwarzania, np. z uwagi na obowigzki archiwizacyjne lub
przedawnienie roszczen.

9. Osobom, o ktorych mowa w pkt 1, przystuguje prawo do zadania od Administratora dostepu do
swoich danych osobowych, ich sprostowania, usunigcia lub ograniczenia przetwarzania,
a takze prawo do przenoszenia danych oraz prawo do wniesienia sprzeciwu.

10. Osobom, o ktérych mowa w pkt 1, przysluguje prawo wniesienia skargi do organu nadzorczego, t;.
Prezesa Urzedu Ochrony Danych Osobowych.

11. Podanie danych osobowych, o ktérych mowa w pkt 1, jest wymagane do zawarcia Umowy. Odmowa
podania danych osobowych skutkuje niemoznoscig zawarcia i realizacji Umowy.

12. Dane 0s6b, o ktorych mowa w pkt 1, nie beda przekazywane do panstwa trzeciego / organizacji
mi¢dzynarodowej, o ile nie bedg tego wymagaty prawne obowiazki Administratora.
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